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ВВЕДЕНИЕ
В статье освещаются четыре основных аспекта российского подхода к ведению информационных войн (ИВ): как терминология и теория, военно-техническое и информационно-психологическое воздействие, значение информационных операций*** для России и влияние ИВ на ее военную доктрину и политику в сфере национальной безопасности. Статья начинается с ответа на вопрос о важности вопросов информационной безопасности для России в XXI веке. 
ВОЗРАСТАЮЩАЯ РОЛЬ ИНФОРМАЦИИ 
25 июля 1999 года лондонские «Санди Таймс» (the London Sunday Times) сообщила: американские официальные лица полагают, что Россия могла выкрасть некоторые из наиболее важных военные секретов США, включая сведения о системах наведения ракет и военно-морские коды, в ходе согласованной разведывательной операции (concerted espionage offensive). Кража была совершена с использованием технологий взлома компьютерных программ, что вынудило заместителя министра обороны Джона Хэмра (John Hamre) заявить, что «мы находимся в гуще кибер-войны (cyber war)». В то же время военные журналы по всей стране исторгали настоящий поток статей о плачевном состоянии российских вооруженных сил. Согласно этим публикациям, Россия не могла дать жилье своим военным и платить им вовремя и адекватно, а войска погрязли в криминале и голоде. Как же, могла, якобы, такая Россия успешно взломать и получить доступ к самым секретным военным сведениям. Как же тогда предположительно именно Россия смогла успешно взломать коды доступа к важнейшим файлам минобороны? На лицо явное противоречие между возможностями века информационных технологий и ограниченными техническими возможностями страны, чья армия находится в плохом состоянии готовности.
Чтобы ответить на этот вопрос, необходимо учитывать, что русским ученым приходится работать при отсутствии высокотехнологичной компьютерной (и финансов, чем объясняется такое плачевное (decrepit) состояние вооруженных сил), полагаясь только на плеяду высококлассных математиков, которыми всегда славилась страна. Век компьютеров (computer age) создал мощь бывшего СССР и современной России. – Вследствие того, что российские ученые могут писать программы и составлять алгоритмы, которые могут или улучшить уже имеющиеся программы, или создать новые, или взломать необходимые, что наиболее привлекательно для российского министерства обороны. Эта мощь проступает на страницах многих российских информационных журналов, среди них: «Вопросы защиты информации», «Информационные науки» (Various Branches of Information Service), «Информационные технологии в планировании и производстве», «Информационные ресурсы России» и других. Эпоха компьютерных технологий предоставила России и другим экономически депрессивным странам, редкую возможность: будучи материально и физически намного слабее других государств, они все еще способны посеять хаос не только в военной машине, но и социальных организмах более сильных стран – благодаря талантам и творческой энергии своих ученых и математиков.
Российские разработки потенциальных возможностей информационной эры начались давно, но проходили под завесой строгой секретности, навязанной советским коммунистическим режимом (the Soviet communist regime). Сегодня российские специалисты в области безопасности полагают, что не ничего боле важного и более чреватого непредсказуемыми последствиями (more fraught with uncertainty), чем настоящее и будущее информационных технологий. Тому есть несколько причин. Во-первых, свободный (cross-border) обмен информацией предоставил людям и организациям бывшего Советского Союза право доступа к небывалому ранее объему неструктурированной информации. Относительно свободный обмен информацией посредством масс-медиа и Интернета, позволил как простым гражданам, так и должностным лицам (decision-makers) ознакомиться с разнообразием идеологических, политических, религиозных и других информационных ресурсов на их выбор. Этот доступ, пришелся на то время, когда многие россияне пытались найти новый свод принципов, где они могли бы найти ценности и цели самого их существования. В подобных условиях масс-медиа, особенно – телевидение и пресса, стали играть намного более важную роль, чем раньше.
Во-вторых, россияне полагают, что сама по себе информация стала очень важным национальным ресурсом. «Информатизация» общества через его компьютеризацию сильно повлияла на финансовые рынки, бизнес и даже на оружие. В последнем случае речь идет об улучшении точности и эффективности как обычных (реактивных снарядов, ракет и т.д.) и нетрадиционных (нелетальные, психоогические и др.) видов вооружения. Россияне полагают, что страны, обладающие «информационным превосходством», более склонны использовать его, нежели военную силу. Военные цели могут казаться более достижимыми без значительных человеческих потерь и очевидного риска для экологии. Многие из них верят, что недавняя [статья была опубликована 7-9 января 2000 года – Прим. перев.] интервенция НАТО в Косово была основана на диктате информационного превосходства, которое (уже виртуально) гарантировало победу силам североатлантического альянса. 
В-третьих, многие россияне полагают, что единое «информационное пространство» является инструментом, который может позволить стране определять глобальный баланс сил. А именно, что государство сможет доминировать в важных сферах военно-политического или военно-технического конкуренции или просто вывести какую-либо страну за ее пределы.
В-четвертых, россияне понимают, что лишь немногие законные ограничители могут регулировать информационные интервенции или даже атаки. Этот факт способствовал появлению таких концепций, как кибер-терроризм (cyberterrorism), т.е. использование террористами информационных средств, чтобы проникнуть или взломать системы информационной защиты банков, военных организаций или жизненно важной общественной собственности  (электростанций и других объектов инфраструктуры). Наконец, многие россияне понимают, что их страна далека от участия в глобальной гонке за информационное превосходство (the global race for information superiority) и начинают оценивать и бояться потенциальных последствий  этого. 

Три последних довода  наиболее сильно подтверждаются последними российскими запросами в ООН о проведении международной политики информационной безопасности и ограничения информационных арсенала  (information weaponry) и операций. С точки зрения России, информационная безопасность  является насущной задачей и потенциально уязвимым местом государства. И хотя российские специалисты по безопасности не полностью понимают суть информационных операций, они не могут игнорировать их даже в краткосрочной перспективе. Именно в силу этих причин Россия тратила и до сих пор тратит значительное время на разработку доктрины информационной безопасности.

В силу этих соображений предмет информационной войны и информационных операций приобрел для российских военных стратегов такую же значительную и важную роль, как и вопрос нераспространения ядерного оружия. Российские теоретики предупреждали политиков (decision-makers) не ограничиваться только внешними формами принудительной информационной дипломатии (coercive information diplomacy). Одновременно подкомитет Государственной Думы был уполномочен провести исследование по проблеме информационных и «психотронных» (“psychotronic”) войн, а кремлевские советники и Совет Безопасности России (the security community) изучает вопросы возможного влияния информационной безопасности на политику, технические, экономические и военные сферы жизни страны. Некоторые члены росийского академического сообщества (members of the Russian academic community) также приглашены для изучения потенциального влияния информационных операций. 
Аналитик Е.А. Беляев (Belaev), член Российской Государственной Технической Комиссии (при Президенте Российской Федерации), полагает: «инфоматизация» общества привела к накоплению, обработке, хранению и обмену информации между разными сторонами – частными лицами, организациями и правительствами – в рамках единого информационного пространства. Согласно определению Беляева, наиболее важные (critical) информационные технологии в этом пространстве связаны с:
· Правительственными и военными распорядительными и исполнительными  (command and control) органами;

· Финансово-кредитными и банковскими структурами;

· Распорядительными и исполнительными системами различных видов транспорта, энергетики и экологически опасных производств (ядерного, химического, биологического и других); и
· Систем предупреждения о чрезвычайных ситуациях и природных бедствиях.
Любая недооценка защищенности информации об этих системах, утверждает Беляев, может привести к непредсказуемым политическим, экономическим, экологическим и материальным последствиям, и даже, возможно, к беспорядкам. Следовательно, современные государства должны рассматривать их информационные ресурсы как стратегические и подобающим образом защищать их – на уровне ядерных. К тому же расширяющийся доступ к мировым информационным сетям (таким, как Интернет) только подчеркивает необходимость защиты  информационных ресурсов от манипуляций, взлома, махинаций или открытого воровства. Интернет стал ареной потенциального конфликта, особенно – в отношении несанкционированного доступа к базам данных.1
Россияне уже годы пишут об информационной безопасности. Одним из лучших и наиболее полных объяснений последствий наступления информационной эры было предложено Рафаэлем Мидхатовичем Юсуповым (Rafael Midkhatovich Yusupov) в статье журнала «Вооружение, политика, конверсия» (1997 год). Юсупов писал, что сегодня информационная безопасность является основой национальной безопасности России. Информационная безопасность включает в себя: 
· информационные ресурсы; 
· право граждан и юридических лиц получать, распространять и использовать информацию, защищать конфиденциальную информацию и интеллектуальную собственность; 
· системы упорядочения, распространения и использования информационных ресурсов; 
· и системы, формирующие общественное сознание (мировоззрение, моральные ценности, общественную оценку, приемлемые обществом стереотипы поведения и множественные взаимоотношения между людьми).

Информация, в результате, помогает или сильно влияет на положение дел в экономике, обороне, общественное, политический [жизни] и других компонентах национальной безопасности. Сегодня информация приобрела статус ключевого стратегического ресурса. Инфраструктура страны формируется телекоммуникациями и компьютерными сетями, а также распределенной информацией и базами знаний (distributed data and knowledge bases). Обработка, создание и распространение информации занимает все большую роль в экономике. Информационные технологии (IT),  привлеченные во все другие сферы общества (такие, как наука, образование, военное дело и другие) ведут к кардинальному изменению в методах производства (the methods of production) и в личностном плане – мировоззрении, стиле и характере. Информационные технологии вносят значительные изменения в работу и образ жизни [людей]. 

Информационное пространство (Information space),2 по Юсупову, это физическая область, где информационные потоки циркулируют. Под циркуляцией информационных потоков понимается восприятие, передача, хранение, обработка и использование информации. Информация становится одним из решающих факторов в развитии личности, общества и государства. Информационному пространству угрожают две опасности: 

· оно может быть использовано для перехвата государственных информационных ресурсов (которые определяются как непосредственный продукт интеллектуальной активности наиболее квалифицированной и талантливой части дееспособного населения страны), т.о. становится информационным шпионажем (information espionage); 
· и информационное взаимодействие может разрушать или дезорганизовывать информационные элементы государственных структур.

Эти  действия могут быть совершены в мирное время, особенно, если  поражены прикладные системы, тем самым информация, используемая в государственном управлении для принятия решений, искажается или уничтожается. Информационное пространство не имеет государственных границ и таких институтов для защиты государственных интересов, как граница и таможенный контроль. Для информационных ресурсов политические границы открыты, но однажды государствам, возможно, придется взяться за контроль информационных потоков. 

Проблемы защиты информации порождают такие дилеммы, процедуры и концепции, как компьютерные войны, информационные войны (IW), информационное противостояние, информационное оружие и информационный терроризм. Информационная война – это «противостояние в информационном пространстве». Из проблемы безопасности информации также вытекает проблема общественной безопасности (ее информационный аспект), ибо жизненные интересы членов общества находятся под воздействием информационных технологий (новая сфера для работы правозащитников?). Такой подход к технологиям, которые позволяют отслеживать и контролировать информационное взаимодействие людей (прослушивание телефонных разговоров, перлюстрация корреспонденции, контроль Интернета, создание баз данных банков, торговых операций и т.д.) и технологии, которые могут формировать общественное мнение (новые технологии масс-медиа, психотропное оружие, сетевые технологии, открывающие доступ к разного рода негативной информации, как порнография, и современные компьютерные игры, которые могут формировать мнение детей).
Следовательно, информация может серьезно влиять на национальную безопасность тремя путями. Первый – это безопасность жизненно важных государственных ресурсов и информационных систем. Контрмеры принимаются всеми странами мира. Второй – доминирование информационного подхода, т.о. использование научного метода как ведущего в решении проблем национальной безопасности.3 Наконец, информация может влиять на общественную позицию государств или отдельных личностей посредством манипуляций с действительностью или фактами, которые, в свою очередь, могут иметь существенное влияние на ответственных лиц в сфере национальной безопасности.
Недавний конфликт в Косово [статья была опубликована 7-9 января 2000 г. – Прим. перев.] в некоторой степени подтвердил российские предположения о том, что в вопросах национальной безопасности на рубеже XXI века значительную роль будет играть информация. В случае с Косово США и НАТО впервые оправдали военную операцию различными геополитическими (geo-strategic) принципами, а не просто национальными интересами. Джозеф Най (Joseph Nye) в своей статье, опубликованной в Foreign Affairs, спрашивал, возможно ли, хотя бы условно, определить интересы в информационный век. Особенно – в сфере гуманитарной озабоченности, тем, что, благодаря  СМИ, можно увести общественное сознание от настоящих стратегических проблем. Он подытожил это, сказав:

«Канадский медиа-гуру (media guru) Маршалл Маклухан (Marshall McLuhan) однажды  предсказал, что коммуникации однажды превратят мир в глобальную деревню. Вместо единого космополитического сообщества, однако, она может привести к появлению  сообщества (congeries) глобальных деревень, каждая из которых будет ограничена своими представлениями о мире и еще более уверена в глобальном неравенстве... и все они будут на экранах телевидения и в Интернете».4 

Най заметил, что США сейчас заинтересованы в использовании внешнее и кибер- пространства в тех же целях, с которыми Британия некогда объявила свободу морей. Стоит заметить, что канала, через которые идут слова и идеи, могут использоваться для пропаганды демократических принципов. Однако «то же самое кибер-пространство также поразительными темпами помогает движению «демократических интересов» (“democratic interests”) (таких, как гуманитарные проблемы) до уровня государственных интересов». Нынешняя [статья была опубликована 7-9 января 2000 г. – Прим. перев.] американская администрация, очевидно, соглашается с этим утверждением, оправдавшем использование их сил в Косово. В резюме статьи Найдобавляет «демократическое определение национальных  интересов не принимает различие между основанной на морали и выгоде внешней политике». 5 Отсюда понятно, что новые принципы геополитики появляются в ответ на растущее влияние информации. И эта интерпретация очень беспокоит россиян. 
ТЕРМИНОЛОГИЯ И ЭЛЕМЕНТЫ ТЕОРИИ ИНФОРМАЦИОННЫХ ВОЙН 
Как США, так и Россия, оказывается, за последние семь лет выработали различные словари терминов касательно информации. В России можно прочитать об информационном компоненте вооруженных сил, информационных ресурсах государства, информационной агрессии, информационной революции (information subversion), информационных возможностях страны, информационной войне, информационном конфликте, информационном превосходстве, информационном обмене – и это лишь малая толика. А в США можно встретить такие термины, как информационный конвейер (information carousel), информационная уверенность (information assurance), информационная обязанность (information function), информационная вещательная сеть (information grid), информационные различия (information differential), и информационные операции (information operations или IO), которые, кажется, не имеют русских эквивалентов.
Как утверждают министерство обороны и правительство, ни одна российская дефиниция информационной войны не доступна в рассекреченной форме. В то же время, много различных российских организаций определяют ИВ исходя из своей специфики. В результате, в официальных выступлениях и статьях можно найти несколько неофициальных определений. Некоторые из них дают аналитики, другие – высокопоставленные представители различных структур, включая Федеральное агентство Правительственной Связи и Информации (ФАПСИ), военные, Министерство иностранных дел, Служба Внешней Безопасности (the External Security Service) [исходя из следующих слов, так автор называет Службу Внешней Разведки Российской Федерации] и Государственная Техническая Комиссия.
Отличительной чертой всех этих определений, как отмечает в приведенных выше комментариях военный аналитик В.И. Цымбаль (Tsymbal), является то, что россияне тщательно избегают копирования западного или исключительно американского понимания ИВ. Он также говорит, что органы государственной безопасности РФ (в первую очередь, ФАПСИ, СВР и ФСБ) несут ответственность за использование термина «информационная война» в широком смысле. Частичное подтверждение это нашло в попытке ФАПСИ провести через Государственную Думу закон о контроле Интернета в России. ФАПСИ, включающее в себя бывшие Восьмое и Шестнадцатое Управления КГБ, является российским аналогом Агентству Национальной Безопасности США (АНБ, NSA). Выдвижение законопроекта было основано на подозрениях в том, что ЦРУ создало информационное оружие и боевые компьютерные вирусы. [Чтобы предотвратить их распространение через Интернет] необходимо его контролировать.6  Теперь известно, что ответственность за это несет ФСБ.
Тем не менее, все эти российские службы, наряду с минобороны, дали свои определения термину «информационная война», которые, кажется, имеют один общий пункт. А именно – приемы ведения информационной войны, применяемые как в мирное, так и в военное время. При использовании в мирное время, термин расшифровывается в широком смысле, как информационная безопасность общества и правительства в психологической, научной, культурной и экономической сфера, с особым акцентом на защите государственных информационных ресурсов и попытках воздействовать на информационные источники врага. В военное время или в более узком смысле термин означает: достижение превосходства или сокращение непредсказуемости (uncertainty) посредством использования информационной защиты и систем подавления, включая командные и оперативные* органы (command and control), средства электронной борьбы (EW, electronic warfare), разведку (reconnaissance) и попытки дезорганизовать противника. Далее более подробно приводится взгляд на ИВ некоторых агентств, комиссий и министерств.
Определение информационной войны, даваемое СВР (The Sluzhba Vneshnik Razvedka (SVR))

Согласно директору СВР** (the head of the external security service (SVR)), информационная война – это концепция, включающая в себя  установление контроля над информационными ресурсами иностранных государств, сдерживание развития информационных технологий в странах-потенциальных противниках, возможное нарушение работы или полное выведение из строя информационных сетей и систем связи, и развитие информационного оружия и систем, обеспечивающих безопасность собственной инфраструктуры и информационных потоков.7 
Из всех определений ИВ, это, возможно, самое впечатляющее, так как включает в себя некоторые геополитические вопросы (сдерживание и т.д.), и самое мрачное (the most deplorable), ибо его целью является установление гегемонии в этой сфере. Разрушение коммуникаций противника и развитие ИВ-арсенала у союзников диаметрально противоположно определению, которое Россия предложила ООН во время кризиса 1998 года. [Стоит заметить, что] СВР – единственная служба, имеющая четкую цель за границами России, хотя некоторые из ее задач разделяет ФАПСИ.
Определение ИВ Министерством Иностранных Дел
Пожалуй, самое авторитарное (authoritative) из всех определений высокопоставленных чиновников предложил российский министр иностранных дел Иванов.* Оно, однако, далеко от того, чтобы быть самым полным. В письме от 23 сентября 1998 года, адресованном Генеральной Ассамблее ООН, он определил ИВ как «действия, предпринимаемые одной страной с целью нанести вред информационным ресурсам и системам другой страны, и в то же время защитить собственную инфраструктуру». В рамках этого определения становится понятным объект атаки, как он дается Россией – информационные ресурсы.
Чрезвычайно важно знать, что понимают россияне, говоря об «информационных ресурсах» (IR или ИР) и их место в российской концепции информационных войн. Согласно военному специалисту в области ИВ, адмиралу (в отставке) Владимиру Пирумову (Pirumov), информационные ресурсы могут быть представлены как 
«информация, которая накапливается и собирается в ходе развития науки, практической деятельности человека и действий специальных организаций или средств для хранения, обработки и представления, носимая на магнитных и иных носителях, гарантирующих ее доставку в любые место и время с целью решения научных, производственных или управленческих вопросов».8 

РАЕН предложила немного отличное определение информационных ресурсов: «информация, полученная в ходе жизни граждан, общества и государства, и зарегистрированная в форме документа».9 

Вероятно, это определение было нарочно дано неясным и общим, дабы породить дискуссию в стенах ООН. Оно, конечно же, не затрагивает и половины тех деталей, о которых говорят дефиниции, даваемые российскими спецслужбами.
Определения ИВ, даваемые военными
Определения, предложенные военными, как и следовало ожидать, носят более специфический характер и направлены, в первую очередь, на поле сражения информационной войны. Особый упор в них делается на командных, оперативных и разведывательно-ударных комплексах. Однако, военные сильно встревожены потенциальной деструктивностью ИВ в мирное время, что отражают их дефиниции.
Адмирал (в отставке) Владимир Пирумов – одна из самых авторитетных личностей, давших такое далеко идущее определение. Ранее он работал инструктором по военной электронике (electronic warfare) в Академии Генерального Штаба и был научным советником Президента России. Он определил информационную войну следующим образом:

«Информационная война» - это новая форма борьбы одной или более сторон, которая состоит в целенаправленном использовании специальных средств и методов воздействия на вражеские информационные ресурсы, а также защите своих собственных информационных ресурсов с целью достижения определенных целей».10 

Его определение подразумевает, что ИВ – это деятельность, которая может вестись как в мирное, так и в военное время. Для планов, рассчитанных на сугубо военное время, Пирумов предложил определение ИВ, как направленной на достижение информационного превосходства на поле боя:
«Информационная война (в ходе боевых действий)» - это совокупность всех согласованных мер и действий войск, подчиненных единому плану для достижения информационного превосходства над врагом во время подготовки или проведения операций (военных акций). Информационное преимущество подразумевает, что чье-либо командование войск и видов оружия (troop and weapon command and control components) и оперативные подразделения проинформированы в большей степени, чем аналогичные структуры противника. Что они могут обладать более полной, детальной, точной и своевременной информацией, чем противник. Что эти условия и возможности командования и оперативных частей одной стороны предоставляют возможность реализовать это преимущество в ходе боевых действий войск (сил)».11 

В настоящее время [Статья была опубликована 7-9 января 2000 года. – Прим. перев.] Пирумов является Президентом РАЕН при Академии Наук России. Он сыграл главную роль в создании словаря геополитических терминов, созданного этой академией под редакцией генерал-полковника Валерия Манилова, бывшего первого заместителя министра обороны России. Этот словарь дает такое определение ИВ:
«Прямая или переводная информационная борьба, которая включает методы, разрушающие или совершенно уничтожающие информационную сферу противоположной стороны. Сюда относятся информационное воздействие на разные сферы общественной и правительственной деятельности, система мер захвата информационных ресурсов государства и ключевых позиций в сфере информатизации».12 

Упомянутый ранее аналитик министерства обороны В.И. Цымбаль предложил как широкое, так и узкое определения информационной войны:
«В широком смысле, информационная война – это один из вариантов «холодной войны» - контрмеры двух сторон, применяемые, главным образом, в мирное время, и направленные не столько на вооруженные силы, сколько на гражданское население и его общественное настроение, на государственные административные системы, экономические, научные, органы культуры и другие сферы. Именно в этом смысле обычно понимается безопасность личности, общества и государства».
«В узком смысле, информационная война – это один из вариантов военных действий (или непосредственно подготовки к ним), который имеет своей целью достижение подавляющего превосходства над противником в эффективности, полноте и достоверности информации для ее передачи, обращения и использования, и выработки эффективных управленческих решений и их целенаправленного применения для достижения военного превосходства (победы). Ведение информационной войны в узком смысле, в основном, - поле деятельности  министерств обороны современных государств».13 

Одно из последних определений информационной войны было предложено полковником С.А. Комовым (Komov). Кандидат технических наук, профессор, он написал на страницах журнала «Военная мысль» в середине 1990-х больше статей об ИВ, чем любой другой аналитик в тот же период. В одной из своих статей, посвященных ведению информационных войн в военное время, он дает такое определение ИВ:
«... комплекс информационной поддержки, информационных контр- и защитных мер, проводимых в соответствии с общими целью и планом, и предназначенных для достижения и удержания информационного превосходства над противником во время подготовки и проведения военной акции или сражения. Взаимосвязи между информационной войной и другими типами оперативной/боевой поддержки и деятельности, которые являются и их составляющими, также должны быть упомянуты. Это разведка, сбор информации, коммуникации и т.д.» 14 

В своем определении Комов затрагивает четыре аспекта. Первый – совокупность мер по получению информации о противнике и условиях его действий (электроника, погода, инженерия и др.), сбор информации о силах союзников, обработка и обмен информацией между командными и оперативными эшелонами или частями. Второй – меры по блокированию процесса сбора информации противником и заполнение всех его уровней дезинформацией. Третий – дружественные контрмеры (friendly countermeasures). Четвертый – достижение информационного превосходства над врагом. 

Другой термин, чье определение дается россиянами, – информационное оружие (information weapon). Это особо отобранная часть информационных возможностей, являющаяся причиной изменения информационных процессов в информационных системах (физической, биологической, социальной т.д.) по отношению к реально используемому оружию (according to the intent of the entity using the weapon). Информационное оружие используется не только против средств и программ (hardware and software systems), как было указано выше, но также против мозга (at wetware or the mind). Последние включают в себя акустические средства, химические препараты, легкие электромагнитные излучения и другое нелетальное оружие.
Элементы информационной войны

Теоретики ведут споры по поводу элементов ИВ. В настоящей работе представлены обе стороны. Они – продукты мысли теоретиков и практиков, тех, кого можно считать российскими участниками информационной войны (info warriors). Первые представлены бывшим первым заместителем министра обороны и бывшим секретарем Совета Безопасности России Андреем Кокошиным. Он был единственно ответственным за исследование и развитие этих информационных систем. Он разделил информационную войну на пять следующих составляющих:
· Электронная борьба;
· Разведка;
· Коммуникации;

· Оперативные командные и исполнительные системы;
· Средства защиты командно-оперативных систем от влияния противника.15 

Второе направление, согласно В.И. Цымбалю, содержит дополнительные категории. ИВ, на его взгляд, должна восприниматься как интегрированное единое целое, состоящие из работающих вместе систем – их восемь:
· Разведывательное и контрразведывательное обеспечение;
· Маскировка и дезинформация;

· использование систем электронной борьбы;
· Ослабление коммуникаций и борьба за обладание данными противника;
· Объективное состояние войск противника (Determination of to which state a military objective belongs);
· Разрушение навигационной системы противника;
· Использование психологического давления на противника
· Разрушение вражеских компьютерных сетей и программ.16 

Общая теория ведения информационных войн 

Генерал-майор Н.А. Костин (Kostin), начальник радиоэлектронного департамента Академии Генерального Штаба, написал работу по общей теории информационных войн. Он определяет ИВ (по отношению к ней он также использует выражения: «информационные борьба или противоборство») в соответствии с определением, данным ООН, как «форму борьбы между странами, в ходе которой применяются специальные методы и средства воздействия на информационное пространство противника и защиты своей стороны с целью решения поставленных задач». Соответственно, целью является обеспечение безопасности одной стороны и ее снижение – для другой. Он также отмечает, что битва за информацию сейчас также важна, как борьба за руду, нефть и рынки вместе взятые (could fade in comparison). Костин говорит, что информационная борьба – это независимая категория войны (an independent type of war), составная часть любой другой формы войны, которая ведется и в мирное, и в военное время. 

Костин полагает, что политический фактор оказал величайшее влияние на суть ИВ, ее цели, задачи и вопросы. Политический фактор также определяет средства, методы и характеристика ведения битвы, ее рамки и продолжительность, и обеспечивает соответствующую материальную поддержку и финансовые ресурсы. Экономические факторы обусловлены развитием науки и техники, компьютеризацией общества и государства. Костин описывает информационный фактор как определяющий границы борьбы, процедуру и методы ее ведения, возможности использования их для воздействия на информационную среду противника. Он [очевидно, информационный фактор – Прим. перев.] зависит от уровня компьютеризации сторон.

Логическими элементами, формирующими основы ИВ, являются категории, законы, образцы и принципы. Категории объективно отражают существенные и центральные характеристики наиболее важных проявлений ИВ. Они представляют содержание военно-теоретической мысли, которое включает в себя общие (такие, как информация и ИВ) и частные термины (как защита и нападение на информацию). Они могут отражать структуру, содержание и необходимые условия ведения информационной войны. Законы материалистической диалектики сами по себе, согласно Костину, представляют объективные законы и образцы военной активности, применимые к ИВ. Сюда относится закон, определяющий роль политики в ИВ и законы курса и результатов войны и ИВ, зависящие от экономических, общественно-политических, научно-технических и военных возможностей. Данные примеры (patterns), присущие ИВ, определяют направление приложения основных усилий. Сюда входит пример зависимости целей – с одной стороны, и доступные средства и возможности – с другой. Эффективность ведения информационной войны зависит от пропорциональности используемых целей, задач  систем и доступных средств, принимаемых в расчет с контрмерами противника.

Российские аналитики разработали методологию оценки эффективности средств противодействия угрозам информационной безопасности. Написанная учеными Виталием Николаевичем Цыгичко (Tsygichko), Георгием Львовичем Смоляном (Smolyan) и Дмитрием Семеновичем Черешкиным (Chereshkin) в 1995 монография, выстраивает методологическую основу обеспечения информационной безопасности. ее цель – оценить эффективность существующей системы информационной безопасности, ее подсистем, компонентов и элементов с позиции определения слабых звеньев этой системы и провести доказательный отбор наиболее рациональных путей ее совершенствования и развития.17 Авторы достигают этой уели посредством развернутого моделирования.18 К сведению: США не преуспели в развитии подобного коэффициента. 

Согласно этой книге, методология улучшения эффективности информационной безопасности состоит из восьми шагов:

· Определение системы информационной безопасности;

· Определение подсистем;

· Классификация подсистем и определение черт каждого их класса;

· Развитие концептуальных моделей классов подсистем;

· Определение набора критериев и формулирование набора вопросов для оценки эффективности [работы] подсистем;

· Определение списка обязательной и возможной информации, необходимой для решения оценки эффективности;

· Определение методов оценки угроз информационной безопасности как функции от уровня защиты объектов информационной безопасности, и разработка метода ранжирования угроз; и
· Развитие практической методологии оценки эффективности, применимой к различным классам подсистем системы информационной безопасности и представление расчетов, основанных на этой методологии.19 

Согласно этим российским исследователям, обладание этой методологией и соответствующей информацией позволяет сформулировать проблему оценки эффективности существующей системы информационной безопасности и сформулировать задачи создания новых систем информационной безопасности. 
ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКИЕ И ВОЕННО-ТЕХНИЧЕСКИЕ АСПЕКТЫ ВЕДЕНИЯ ИНФОРМАЦИОННЫХ ВОЙН
Информационно-психологический аспект
Российские военные исследователи сосредоточили основное внимание на информационной и психологической стабильности личности и общества в силу ряда неоспоримых причин, первая из которых – психологическая безопасность граждан России. Причиной тому огромная перемена, произошедшая в идеологии. – Изменение, которого не было на Западе. Естественно, что здесь не было подобного идеологического шока, который мог бы подтолкнуть к соответствующим исследованиям. Однако, более общие тенденции западной жизни (такие, как распространение ядерного оружия, использование компьютерных игр и влияние Интернета на молодежь) вызвали рост интереса к этому предмету. Характерно, что всё больше американских исследователей сейчас размышляют над влиянием информационных технологий на умы – феномен, катализатором которого стала молодежная жестокость, которая имела место в Колумбийской Высшей Школе в Литтлтауне, штат Колорадо (Columbine High School in Littleton, Colorado) в апреле 1999 года.
Российские военные превзошли других в исследованиях воздействия информационно-психологического аспекта информационных войн. К сведению: США не проводили обширного анализа в этой сфере, кроме тех, что касались психологических операций.* Напротив, российские военные изучали не только возможность информационной войны влиять на ценности, эмоции и веру аудитории (традиционная теория ведения психологических войн (psychological warfare theory), но также методы воздействия на объективный процесс мотивации солдат. Это напоминает один из призывов Андрея Кокошина в 1996 году вести глубокое изучение политических и социальных структур различных стран, их систем государственного контроля и «психологических поведенческих стереотипов». Вместо того, чтобы полагаться на массированные атаки на войска, вооружение, военную технику (military hardware) и военные цели, «главные усилия» следует сосредоточить на разрушении компонентов, от которых зависит возможность противника оказывать организованное сопротивление.20 Таким образом, Россия заинтересована в выяснении того, как можно воздействовать, не только возможностями машин и программ  (hardware and software) по обработке данных, но также в [выяснении] принципов, которые двигают развитие различных народов, будь то социальные или экономические. Здесь идея того, что США не привыкли (the unwillingness) нести большие военные потери, преподносится как поведенческий стереотип. 

Три книги, опубликованные в РФ за последние два года, служат примерами этого тяготения к [осознанию] поведения и разума. Первая из них, выпущенная при поддержке комитета по безопасности Государственной Думы, носит название «Информационная война».21 В ней исследуется возможность манипулирования сознанием, оперируя (by toying) с алгоритмами (включая механизмы их моделирования), которые определяют человеческое поведение. Как пишут авторы, человек, подобно компьютеру, может заразиться «вирусом», поникающим в информационную систему (процесс мотивации), если воздействию подверглись  соответствующие алгоритмы психики и логики (mental logic). Авторы называют этот человеческий информационный вирус «психо-вирусом». Согласно математическим формулам, он, вероятно, может оказывать «существенное воздействие» на ход психических алгоритмов или мешать процессу объективной мотивации (reasoning). Вторая книга, озаглавленная «Психотропное оружие и безопасность России»,22 расширила эту тему. Ее соавтором стал глава отдела информационной безопасности комитета по безопасности Государственной Думы, майор в отставке Владимир Лопатин.23 Лопатин и его соавтор В.Д. Цыганков (Tsigankov), определяют психотронику (psychotronics) как междисциплинарную область научного знания, которое находится на пересечении сознания и процесса перцепции и исследует отдаленные (не смежные) взаимодействия между живыми организмами и окружающей средой. 

Другой книгой, вышедшей в 1999 году по информационно-психологическим проблемам, стала «Секретное оружие информационной войны». Работа посвящена непосредственно психологическому воздействию информационных вопросов на сознание. Исследование состоит из пяти глав:

1. Основные направления развития [средств ведения] ИВ в современных условия. 
2. Понятие феноменологии* человека и контроля его поведения. Введение в  использование психо-физического оружия. on the Use of Psycho-Physical Weapons
3. Методы точного ориентирования (Precise Orientation) в скрытых воздействиях на человеческую психику. 
4. Психотропные средства воздействия на человеческое сознание. 
5. Интегрированный метод [использования] психо-физического оружия 
Психики (psyche) в одной из российских публикаций определяется как активное отражение человеком картины объективного [реально существующего] мира, и регуляция своих поведения и активности на основе этой картины. Книга «Секретное оружие» и работа Лопатина и Цыганкова принадлежат серии «Информатизация России на пороге XXI века». Необходимо отметить, что эти три книги подчеркнули уверенность россиян в том, что информационные и психологические вопросы могут быть предметом ведения как гражданских, так и военных властей. На взгляд россиян, информационные и психологические вопросы могут иметь наряду с положительным, и отрицательный эффект, применяться в мирное и в военное время. 

Полковник Игорь Панарин (ФАПСИ) на конференции в 1997 году отметил, что в России необходимо развивать информационно-психологические отделы военных и гражданских управлений. Роль этих департаментов будет заключаться в развитии стратегических и тактических средств предотвращения или нейтрализации попыток контролировать психику российского общества (то, что он назвал «стратегия психологической обороны»). Главное Управление Обеспечения Психологической Безопасности будет обеспечивать психологический компонент национальной безопасности России.24 

Методы убеждения – это оружие ИВ, ориентированное на психологическую безопасность личности. В этом плане первым российским информационным оружием является концепция рефлексивного контроля (reflexive control (RC), РК), также называемая «интеллектуальной ИВ». РК определяется как средства донесения до партнера или оппонента специально подготовленной информации с целью силой подвигнуть его принять предсказуемое решение, желаемое для инициатора. Существуют научные и математические методы РК, который может быть использован в военных и технических целях. По словам Комова, целями РК являются: отвлечение внимания, перегрузка, достижение паралича и истощения, обман, разделение, усмирение, сдерживание, провоцирование, внушение или оказание давления на оппонента с помощью информации. 

Другие менее известные, но упоминаемые (reported) действия в информационно-психологической сфере включают в себя: 
· военную часть 10003, которая исследует оккультизм и мистику для того, чтобы понять и увеличить арсенал технологий «промывки мозгов»; 
· анти-ЕСП (anti-ESP) обучение служащих стратегических ракетных сил с целью научить ракетчиков «ставить мысленные брандмауэры» (mental firewalls) в случае, если  кто-либо попытается завладеть контролем над их мыслями;

· астрологов, привлекаемых министерством обороны для предупреждения о засадах, авиакатастрофах и других происшествиях;  

· применение «эффекта 25-го кадра» - попытка передачи подсознанию информации путем добавления 25-го кадра в телевизионное или компьютерное изображение. Обычный обзор – это 24 кадра в секунду. Добавление 25-го кадра мыслится с целью передачи неосознаваемой информации; 

· применение электромагнитных импульсов для облучения мозга солдат с целью улучшить их психофизическое состояние. 
· дистантное воздействие и психотроника. 
Например, утверждалось (без доказательств), что в ходе российских выборов 1996 года, к выступлениям Ельцина по некоторым телеканалам за ночь до выборов был добавлен 25-й кадр. Было ли это на самом деле – не так важно, как то, что жива сама идея. 

Военно-технические аспекты
28 января 2000 года Президент Владимир Путин объявил, что Россия неамерена резко увеличить закупку новых оружия и оснащения для своих вооруженных сил. Одним из приоритетов были названы высокотехнологичные обычные виды вооружения. Этот сдвиг в расходах, как сказал Путин, должен отражать обновление некоторых категорий более, чем на 80%. 25 

Это заявление было, очевидно, основано, на сделанной незадолго до этого, в конце 1999 года, речи Маршала Игоря Сергеева, министра обороны России. Из нее следовало, что последняя война в Косово продемонстрировала начало новой фазы революции в военном деле (the revolution in military affairs (RMA)).*  Как заметил Сергеев, США продемонстрировали значительный военно-технический прорыв в сфере информационной поддержки боевых операций, и с ним надо считаться. Изменения, принесенные Путиным, кажется, и есть политика, должная ответить на этот вызов. Комментарии к высказыванию Сергеева, прозвучавшие в декабрьском выпуске военной газеты «Красная звезда», также относились к военно-техническим вопросам кануна XXI века, а также основным внутренним и внешним угрозам России и основным задачам и проблемам ее военно-технической политики.26 

Во время обсуждения военно-технических вопросов Сергеев использовал термин «информация» четырнадцать раз. Подобное внимание не удивительно. За последние пять лет российские специалисты разработали и обильно описали проблемы, связанные с информацией. Некоторые из освещенных ими проблем были отражены в информационном аспекте государственной безопасности, освещая и готовящийся «черновик» военной доктрины России, и уже законченную концепцию национальной безопасности России. 

Сергеев отметил, что Косово обозначило начало «бесконтактного», виртуального, информационно-технического ведения войн. Главнейшее военно-техническое превосходство НАТО было результатом работы систем информационной поддержки: таких, как платформы для рекогносцировки (reconnaissance platforms), которые чрезвычайно удовлетворяли желанию США обогнать остальной цивилизованный мир в [развитии] подобных систем. Не имея сейчас возможности конкурировать, Россия, по словам Сергеева, должна найти ассиметричный ответ. Дело в том, что 
«в грядущие годы Россия не может поддерживать военно-стратегический и военно-технический паритет с ведущими в военном плане странами Запада на «симметричной» основе, особенно – в сфере неядерных вооружений... необходимо заняться поиском разумного сочетания эволюционного и «революционного» путей, более эффективных ассиметричных направлений развития вооружений и военных технологий, технически оснащая российские вооруженные силы».27 

Перед тем, как сказать о целях ядерных и неядерных сил, Сергеев затронул информационные задачи. Он заметил, что приоритет должен отдаваться информационным аспектам над оперативными, тыловой поддержке и мобильным системам. Среди неядерных вооружений Сергеев отдал приоритет развитию систем, ресурсов и средств защиты правительственных, военных и коммерческих информационных систем. Его цель: избежать прямой военно-технической конкуренции с наиболее развитыми странами, создавая «ассиметричные» военные конфликты, в которых будут уничтожены наиболее уязвимые функциональные элементы систем противника и ключевые цели его инфраструктуры. Тем самым его военно-техническое превосходство [противника] будет девальвировано.28 

Среди основных типов вооружений и направлений [развития] вооруженных сил Сергеев назвал рекогносцировку (reconnaissance) и командно-оперативные звенья (command and control). В последнем он особо выделил оперативно-тактический и тактический уровни. Цель: создание интегрированной информационной среды и единой системы стандартов передачи данных. Другие военно-технические требования направлены на универсализацию оснащения, его информационную ориентированность и «ум», посильную миниатюризацию и сокращение длины обозначения оборудования. Оба последних имеют серьезные недочеты с точки зрения информационной поддержки. 

Сергеев также отметил тесную интеграцию информационных систем и ядерного оружия. Он сказал, что информационно-техническое развитие, как систем обеспечения, так и оборонительных повышают гарантию эффективного использования ядерного оружия и представляют собой «новый аспект ядерного сдерживания». В придачу к [уже имеющимся] деструктивным качествам вооружений, основанных на новых физических принципах (weapons based on new physical principles), необходимо позаимствовать их и у ядерных сил. Вооружения, основанные на новых физических принципах, знаменуют качественный скачок в форме и средствах военных конфликтов и изменяют параметры «паритета». Основное превосходство России в области будущих вооружений будет реализовываться оружием, использующим электромагнитную энергию (наряду с обычными, сильно зависящими от информационной поддержки, «информатизации» вооружения), кибер-оружием, беспилотными боевыми платформами, выполненными по технологии «Стелс» (stealth unmanned combat platforms), - добавил Сергеев. На оперативно-тактическом уровне внимание будет сосредоточено на [развитии] многозарядных систем, автоматизированных разведывательно-информационных полей (automated reconnaissance-information fields) и [повышении] точности оружия. 

В заключение, Сергеев обратился к нуждам космоса. Среди них были перечислены современные спутники с увеличенной точностью и большим сроком эксплуатации, улучшение навигационного обеспечения солдат и новое поколение спутников для топогеодезической29 поддержки вооруженных сил. 

Последняя ремарка Сергеева была о том, что в России также началась RMA, и нельзя терять время. Временные границы таковы, что каждый день отсрочки начала полномасштабной модернизации вооруженных сил может привести к фатальному и непреодолимому отставанию.30 

Большая часть из находящегося в процессе модернизации российского военного оборудования, о которой сообщает российская и западная пресса, призвана решить как раз перечисленные Сергеевым задачи и цели. Сомнительно, будут ли эти системы по уровню своей технологичности конкурировать с европейскими аналогами, но российский ВПК делает успехи. Системы, находящиеся сейчас [статья была опубликована 7-9 января 2000 года – Прим. перев.] в процессе модернизации и ставящиеся на боевое дежурство, включают в себя: «Шквал», М-55, Х-101, Х-555, «Искандер» и «Пчела» - все они сильно зависят от информационных технологий. О каждой из них будет сказано ниже.
Понимая ценность разведки, Россия также работает над [созданием] разведывательного самолета  большим потолком, который можно использовать в локальных конфликтах для получения сведений о целях в режиме реального времени. Упомянутый М-55 – это самолет, который может обеспечивать немедленное наведение воздушных и наземных систем вооружений, может загружать разведывательную информацию, включая картографическую, на командные установки. 31 Другой системой рекогносцировки является беспилотный самолет-разведчик (аббр. UAV)* «Пчела». Взаимодействующая, в первую очередь, с авиацией, она может запускаться каждые 30 минут. Но данные только с двух одновременно работающих «Пчел» могут быть обработаны на земле. Текущая модернизация призвана превратить этот беспилотный самолет-разведчик в из разведывательной в разведывательно-боевую машину. Предпринимаются усилия, чтобы сделать «Пчелу» всепогодной и оснастить ночными сенсорами, и улучшить качество изображения. На настоящий момент ее запас хода составляет только два часа. 32 

1999 год принес несколько примечательных военно-технических усовершенствований. Первое место среди них принадлежит академику Николаю Гущину (Guschchin), главному конструктору Проектного Бюро Машиностроения (the Machine-Building Design Office), за то, что он приспособил ракетный комплекс «Искандер-Е» для наземного базирования. Комплекс был создан для прицельного поражения небольших объектов. «Искандеру-Е» предшествовали гущинские ракетные комплексы «Точка», «Ока» и «Точка -5». За эти достижения Российский Биографический Институт присвоил конструктору звание «человек года».33 В этом же году Россия также начала серийное производство стратегических баллистических ракет (strategic cruise missiles) X-101 and X-555. Как сообщается, X-101 может поражать цели на удалении до 5 тысяч километров с точностью 5-6 метров. Обе ракеты имеют также слабую видимость для радаров, что делает их обнаружение очень сложным.34 

Под воздействием конфликта в Косово Россия начала расширять экспорт своих комплексов С-400 класса «земля-воздух». Их объявленный максимальный радиус покрытия достигает 400 км. К тому же Россия заказывает новую, интегрированную командно-боевую систему, известную как 45L61. Она предназначена для управления системами противовоздушной обороны, истребителями-перехватчиками, воздушного предупреждения  и управления системами на очень обширной территории. Экспортная версия этого комплекса носит название «Универсал-1Е» и представлена в странах СНГ, а также, возможно, Китае и Индии. Согласно российским источникам, он может захватывать и отслеживать воздушные цели в радиусе 3200 км, летящие со скоростью до 6000 км/ч на высоте до 100 км..35  Подобные «Пчеле», «Искандеру» и новым командно-оперативным системам военно-технические разработки удовлетворяют требованиям генерал-лейтенанта Игоря Рогова, первого заместителя начальника Управления Вооружениями российских вооруженных сил. Он заявил, что 
«локальные войны требуют модернизации существующих современных вооружений, [поскольку] подобные военные операции возможны при наличии полного военно-технического превосходства над противником, которое достигается, в первую и главную очередь, эффективным взаимодействием амуниции, ведомой системами дальнего радиуса обнаружения, находящихся в одной разведывательно-ударной цепи с космической разведкой, коммуникациями, навигацией и командно-оперативными элементами».36 

Российские ВМФ продает сверхзвуковые антикорабельные ракеты Х-31A («Криптон» по классификации НАТО) компании «Боинг». За следующие пять лет Россия продаст США 100 таких ракет. Х-21А (Kh-31A) достигает скорости 4,5 МАХа, в то время, как его ближайший аналог, «Загар» (the Sunburn), который Россия продает Китаю, превосходит скорость звука всего в 3 раза. Некоторые полагают, что Россия поступает очень умно, продавая систему Китаю – сопернику США, а затем – следующее поколение «Загара» - в Китай.37 Согласно британской прессе, Китай и Россия создают ракету дальнего радиуса с «таранным» двигателем (a “ram jet” propulsion system), который дает ракете радиус 50 миль при тройной скорости звука. В отличие от традиционных ракет класса «воздух-воздух», в которых двигатель включается (thrust) на 6-й секунде, «таранный» двигатель начинает работать только через минуту. Как сообщают, эта ракета на три года опережает любые аналоги класса RAF на три года.38 

В ноябре 1999 года российский ВМФ объявил о разработке ракеты «Шквал» и ее экспортной версии - «Шквал-Е». Она может развивать скорость до 200 узлов, ракета запрограммирована самостоятельно задавать параметры скорости, дистанцию и вектор движения. Ракета не имеет самонаводящуюся боеголовку. Вместо этого она следует по генерированной компьютером программе, а следовательно, очень маловероятно потеряет цель.39 

Интересным источником информации по российским возможностям ведения информационных войн является журнал «Военный парад». В мае 1996 года на его страницах вышла статья Юрия Перумова «Средства ведения информационной войны». В ней автор анализировал последнюю [статья была опубликована 7-9 января 2000 года – Прим. перев.] войну в Персидском заливе, которая продемонстрировала приоритет электронных и информационных средств ведения войны. Перумов писал, что радио-, радио-инженерные, радарные, телевизионные и инфракрасные средства оптической разведки, расположенные на кораблях, самолетах и на космических спутниках, обеспечивали США и их союзников информацией обо всех действиях иракской армии в режиме реального времени.40 

Борьба за информацию в режиме реального времени приобрела важность потому, что 
«...виртуально все вооружения и задействованная в военных целях электроника, работающая во всем диапазоне частот для обнаружения противника и передачи сведений ударным частям, равно как и задававшие  направление использования средств разрушения и высокоточного оружия, на практике реализовали принцип «обнаружение-огонь-запоминание». 41 

Четыре задачи российских сил электронной борьбы (electronic warfare, EW) таковы: 
1) отслеживать электронные излучения и представлять базы данных по ним в реальном времени;
2) заглушать электронные средства противника;
3) оборудование для электронной борьбы может быть использовано для наведения на цель точных видов оружия; 

4) пассивное подавление и специальные приемы, которые включают в себя, среди прочих, скрытое вооружение (stealth armament), рассредоточение (chaff), дымовые завесы и аэрозоли.
Эта возможность уничтожает информационное поле противника и одновременно срывает передачу информации потенциальному противнику. Российские [исследователи] полагают также, что их система электронной борьбы может подавлять воздушную разведку, средства навигации и оружейные радары, включая высокоточные.42 

Российский ВПК занят производством оборудования для ведения информационной войны и его рекламой на внешнем рынке. Одно из таких сообщений гласит, что 122-мм снаряд комплекса «Град» теперь имеет ракету («Лилия-2») со встроенными генераторами помех, работающими в диапазонах средних и ультракоротких волн (SW and FM). Длительность работы каждого такого генератора – 60 минут.43  К тому же, россияне полагают, что они разработали 
· радары - 55Ж6-1 и 1Л13-3, которые позволяют засечь самолеты, изготовленные по технологии «Стелс», 
· генераторы помех («Штора-1»), которые могут защитить самолеты от боеголовок с инфракрасным наведением;
· и комплекс рекогносцировки («Зоопарк-1»), позволяющий зафиксировать огневые позиции противника с большими точностью и быстротой; и
· автоматические комплексы ПВО «Сенеж-М1Е» и «Рубеж-Ме».

Основанная на использовании информационных технологий техника, как полагают в России, поможет достичь сдерживания возможностей США. Это означает: 
· усовершенствования, позволяющие МБР преодолевать ПРО; 
· развитие средств электронной борьбы, которые позволяют нарушить работу противоракетной обороны, тем самым интегрируя работу рекогносцировки, навигации и коммуникаций;  
· развитие систем командования и пуска СЯС до максимально возможной оптимальной структуры по отношению к средствам ПРО противника; и
· постановка на боевое дежурство дальних баллистических ракет с кратким наименованием  (low-signature): Х-101 (Kh-101), которую не может перехватить ни одна существующая система ПРО.44 
В июне [1999 года] The Washington Times сообщила, что Россия закончила испытание высотного оружия, которое «выстреливает» электромагнитные импульсы.45 Возможно, это – часть развивающейся российской программы по противодействию работе спутников, которую министр обороны США Вильям Коэн (William Cohen) обозначил как «посягательство на наши суверенные права».46 

Как отмечают [некоторые исследователи], Чеченская война сыграла на руку российскому ВПК. Согласно Валентину Руденко (Rudenko), эксперту московского Агентства Военных Новостей в области торговли оружием, «война высветила необходимость... развития высокоточного вооружения, которое можно использовать без угрозы для жизни гражданских лиц. Так что процесс модернизации вооружений ускорился».47 Война также продемонстрировала необходимость обновления группировки военных спутников. Эти спутники обеспечивают целенаведение и телекоммуникационную поддержку [федеральным силам], а также прослушивание сообщений не только между чеченскими полевыми командирами (Chechen field commanders), но также между чеченскими повстанцами и их сторонниками за рубежом (Chechen rebels and supporters abroad). Визуальная поддержка со спутников минимальна, ибо только один из них находится над Чечней.48 Согласно Павлу Подвигу (Podvig), специалисту по «военному космосу» расположенного в Москве Центра Контроля Вооружений, Исследований [в сфере] Энергетики и Окружающей среды, спутник визуальной поддержки (the imagery satellite) не может обеспечить контакта для передачи информации российским силам. Отсюда, он не может предоставлять последние сведения о передвижениях чеченских повстанцев (Chechen rebels).49 Прослушивание сообщений и сигналов более полезно, чем попытки установить визуальный контакт. Это сильное ограничение в будущем должно заставить уделить приоритетное значение наращиванию группировки спутников. Зиновий Пак (Pak), директор российского Федерального Агентства Вооружений, подтвердил эту мысль в интервью, данном 6 октября 1999 года. Он сказал, что высокоточное вооружение и спутники будут приобретаться.50 Сообщение, поступившее в начале января этого года [статья была опубликована 7-9 января 2000 года. – Прим. перев.] подтвердило серьезность ситуации. Как сообщалось, российская система раннего предупреждения может засечь пуски МБР США только 17 часов в день. – Потому ,что только 4 из 21 российского спутника работают до сих пор.51 

ДРУГИЕ АСПЕКТЫ ИВ ДЛЯ РОССИИ, СИСТЕМАТИЗАЦИЯ (SYSTEMOLOGY) ИВ 
Наверное, самое большое влияние революция в сфере информационных технологий оказала на военное искусство. Информационные операции рассматриваются [теперь] как отдельный, самодостаточный тип конфликта; как операции, которые могут сделать начальный период войны совершенно непредсказуемым (невозможно узнать, какие приготовления совершил в мирное время потенциальный противник, чтобы снизить эффективность оружия или стратегическое видение ситуации, поэтому можно не осознавать, что начальный период войны уже начался); и как операции, которые могут накалить темп сражения, сфокусированные на длительных атаках – ослепить противника, разрушив его информационные операции и достигая информационного доминирования. Новая формула войны выглядит так: «обнаружил-выстрелил-подавил-двинулся-увидел-выстрелил-подавил-двинулся». Согласно российским экспертам, война более будет не цикличной, а линейной. Вдали остались меньшие перерывы между генеральными сражениями. Теперь во главе угла управление и оперативные механизмы. 

На взгляд Цымбаля, ведение информационной войны осуществляется на трех уровнях военного искусства (military art): стратегическом, оперативном и тактическом. По его словам, в мирное время целью ИВ является накопление информации о противнике и тестирование собственного ИВ-оружия. Непосредственно перед военной акцией и в ее ходе, ИВ-системы предназначены для разрушения, в первую очередь, командных и оперативных систем противника и других информационных систем, которые пересылают, хранят или обрабатывают информацию военного значения. Или же ИВ-операции могут протекать независимо, опережая боевые действия традиционного типа.52 Генерал-майор в отставке Воробьев (Vorobyev), в статье, опубликованной «Военной мыслью» в июне 1997 года, писал, что для войн грядущего [т.е. XXI – Прим. перев.] столетия информационно-психологические аспекты будут важны также, как и информационно-техническое противоборство. Он отметил, что следует ожидать три типа активности: информационно-психологическое противостояние, информационно-психологические операции и информационно-психологическое давление. Так как влияние ИВ на военное искусство было подробно рассмотрено другими авторами, мы не будем останавливаться на этой теме.53 

В рамках российского понимания и концепции военной систематизации, информация рассматривается как «пища» (the “nourishment”), которая питает все элементы системы. Это, в частности, относится к рекогносцировке, командно-оперативным звеньям, системам обеспечения и боевым. Согласно этой точке зрения, информационная война включает в себя три компонента: информационную поддержку функционирования своих боевых единиц; информационное противодействие работе боевых едини противника; и информационная защита или оборона своих боевых единиц от информационных контрмер вероятного противника.54 

В современных условиях умелое использование информационного потенциала и информационных ресурсов (включая информационные средства и системы) во многие разы увеличивает боевой потенциал, эффективность использования оружия, военного оснащения и в целом боевых систем. В то же время, уязвимость командно-оперативных систем по отношению к умышленной или неосознанной активности в информационной сфере, включая программную поддержку компьютеров, продолжает возрастать. Следовательно, необходимо огородить или защитить свой информационный потенциал – защитить его повсюду и в любое время (continually), в мирное и военное время, и не только от возможного противника, но и от неожиданных изменений  в текущей ситуации – социального, экономического, и дипломатического характера. – А наряду с этим – от слабого уровня подготовки или непрофессионализма подчиненных и руководства.55 

Наряду с растущим интересом к военной систематизации (не только моделированию информационных войн, но и к национальной безопасности в целом), до сих пор остаются скептики, утверждающие, что все это – не более, чем фокусы. Например, Юрий Орефьев в 1996 году писал в «Независимой газете», что «все так называемые «системы моделирования оптимального функционирования» - это не что иное, как повторение сказки про «новое платье короля»,  которые придумываются для оправдания непродуктивной деятельности».56 Но, кажется, он остался в меньшинстве.
ДОКУМЕНТЫ ПО ГАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ
Последние российские документы по вопросам национальной безопасности отражают возросшую обеспокоенность вопросами национальной безопасности. Черновой вариант военной доктрины (октябрь 1999 года) гласил, что важной чертой современной международной обстановки стало обострение информационного противостояния или конфронтации – дестабилизующий фактор, используемый для достижения военно-политических задач, чтобы влиять на текущие операции и общую безопасность (the overall security environment). Этот «черновик» включал информационно-технологические (атаки на компьютеры, их сети, инфраструктуру и т.д.) и информационно-психологические аспекты внешних угроз России. Самыми опасными из внутренних угроз были названы акции, направленные на разрушение или дезорганизацию работы информационной инфраструктуры Российской Федерации. В документе было сказано, что противодействие информационной войне должно быть скоординировано.
Военно-стратегическая часть чернового варианта новой военной доктрины была сосредоточена на чертах современной войны: непрямые стратегические операции и средства ведения информационной войны, а также развитие массированных информационных операций (информационные блокады, экспансии, агрессии). Смущение общественного мнения определенных стран и мирового сообщества, достижение превосходства в информационной сфере в военное время или начальный период войны и другие важные цели.- Это все способствует тому, что принципы информационной безопасности становятся основной целью военной безопасности, как гласил «черновик». Наконец, в сфере информационно-экономических принципов приоритетом была оставлена информационная поддержка всех операций. Сюда входят научные и технологические вопросы, IT-оборудование,* и независимые источники выпуска военной продукции.
Также в октябре 1999 года российский Совет Безопасности принял Концепцию Национальной Безопасности страны. В ней слово «информация» упоминается 20 раз. Различные части Концепции посвящены информационной безопасности страны и ее технологическим нуждам. Раздел «Российские национальные интересы» включает в себя следующие информационные интересы: соблюдение конституционных прав и свобод граждан на получение и использование информации; развитие современных телекоммуникационных технологий; защита государственных информационных источников от несанкционированного доступа к информации политического, экономического, научно-технического и военного характера; предотвращение попыток использования информации для манипулирования общественным сознанием. Раздел «Угрозы национальной безопасности РФ» в информационной сфере включает в себя: попытки ряда стран доминировать на мировом информационном пространстве и вытеснить Россию с внешнего и внутреннего информационных рынков; развитие некоторыми странами концепций «информационной войны», что ведет к появлению средств, вызывающих опасные последствия в информационных средах других стран, [развитие] средств, нарушающих нормальное функционирование информационных и телекоммуникационных систем и средств обеспечения безопасности информационных ресурсов или [обеспечивающих] неавторизованный доступ к ним.
Наконец, в разделе «Обеспечение национальной безопасности РФ» дается список задач, который включает в себя: осуществление конституционных прав и свобод граждан в информационной сфере, развитие и защита внутренней информационной инфраструктуры,  интеграция России в мировое информационное пространство (the world information domain) и противодействие угрозе внедрения противника в информационную сферу.57 

ВЫВОДЫ

В ближайшем будущем для российских теоретиков в сфере безопасности не будет более значительного вопроса, чем информационный. Это понятно из приведенной выше дискуссии. Некоторые ее элементы стали доступны читателям. Во-первых, очевидно, что российский подход к ИВ значительно отличается от американского. А именно, в его акценте на теории, дезорганизации и информационно-психологических субъектах. Также весьма очевидно, что каждая из спецслужб имеет свою уникальную точку зрения на ИВ, которую они использую так, как считают подходящим. 
Во-вторых, понятно, что Россия продолжает попытки развивать новые технологии, поддерживая взгляд министра обороны Сергеева [статья была опубликована 7-9 января 2000 года. – Прим. перев.] на информационно-технический аспект ИВ. Одновременно будут предприниматься усилия совершить рывок в информационно-психологическом аспекте ИВ. Также будет возрастет внимание к ассиметричным попыткам ответить на успехи Запада. 
В-третьих, Россия также продолжит попытки использовать ООН, чтобы исследовать различные аспекты ведения информационных войн и замедлить имеющийся в этом плане прогресс на Западе. ООН представляет лучшую возможность для России, чтобы созвать международный форум против растущего ощущения однополярного мира в сфере ИВ со стороны США.
Наконец, Россия включила информационную безопасность во все свои документы по национальной безопасности, тем самым, отразив растущее значение этого предмета для центрального аппарата служб безопасности (the security apparatus in Moscow). Сюда входят документы, разъясняющие концепцию национальной безопасности, военная доктрина и ее информационно-технический аспект. Многочисленные академии и институты также последовали за ними в вопросах влияния информатизации общества на национальную безопасность. 
Теперь для Запада настало время сделать нелегкий выбор. Различие в подходах между Россией и Европой интенсивно растет. В свете этого интересно будет посмотреть, прекратит ли Запад удивляться тому, «что» Россия хочет от дискуссии об информации, и переключит внимание на «почему». – Последнее будет стимулом для начала переговоров с обеих сторон. Разговоры об обществе (mundane), терминологии и концепциях могут стать краеугольным камнем для будущих дискуссий. Игнорирование взаимного обсуждения только обострит проблему. 
Почему Запад должен пригласить [к обсуждению] Россию? Тому есть несколько причин: 

Первая. Российский подход диктуется диалектической логикой (logic of the dialectic), который предлагает уникальный способ визуализации и подсчета использования или неиспользования информационных технологий и вооружений.* Дискуссия предложит представителям Запада ассиметричную ИВ-логику, которая, по сравнению с западным мышлением, гарантирует новый подход к той же проблеме.
Второе. Совместная дискуссия может помочь западным аналитикам понять российскую терминологию и, возможно, приведет к появлению общего словаря ИВ-терминов, о котором должны быть хорошо осведомлены западные «переговорщики». Сюда должны быть включены различные интерпретации подобных терминов. Россия будет выступать одним из главных инициаторов обсуждения этой повестки в стенах ООН. Поэтому хорошее знание [российских] концепций и терминов обязательно для лиц, которые будут вести переговоры от имени США.
Третье. Эта дискуссия может привести западных аналитиков к пониманию российских акцентов на различных аспектах ИВ (например, изменению поведения посредством создания алгоритмических вирусов и т.д.) и других информационно-психологических аспектов, отличных от западных. Дискуссия может также сосредоточиться на некоторых сферах, которые менее разработаны американскими аналитиками. Например, влияние, оказываемое военным искусством и наукой, на принципы ведения войны (у России их 13 по сравнению с 9 у США). У России здесь есть много чему поучиться.
Четвертое. Дискуссия поможет избежать непонимания ключевых сфер и интересов России (и наоборот), которые могут привести только к просчетам со стороны высшего руководства США или России. Беседы с официальными российскими лицами, занимающимися информационными войнами, помогут избежать конфликтов в будущем, раскрывая сферы обеспокоенности и испуга (areas of anxiety or consternation). Существующая степень истерии (hysteria), граничащая с паранойей (borders on paranoia), среди военных, ответственных за национальную безопасность России, грубо недооценивается Западом. 

Пятое. Дискуссии с российскими экспертами помогут снизить рубеж, за которым Россия первой начнет использовать ядерную дипломатию (nuclear policy). С тем, чтобы не быть неверно понятыми, россияне несколько раз и на нескольких уровнях отметили, что они будут свободны использовать ядерное оружие, если против них начнется ИВ-атака. И это при том, что они возможно не будут знать, с какой стороны на них напали! Конечно, возможно, что это – только блеф со стороны России, ибо одним из методов получения того, чего она хочет, является запугивание потенциального противника реальной угрозой. Зайдем ли мы так далеко, чтобы столкнуться с подобного рода блефом? Россия же, в свою очередь, может сделать подобное предложение любому. Упомянутое заявление о «первом использовании» (“first use”) ядерной политики, возможно, стало плодом подобной дилеммы. Дискуссия только поможет снизить уровень этой политики «первого использования».
Шестое. Очевидно, что в разработке информационных войн нет паритета. Он был давно сломан и Россия идет вслед за США и Европой семимильными шагами (an extensive margin). Самодовольное бахвальство (preoccupation) Запада пустило Россию и другие страны мира в настоящую сокровищницу, откуда те могут получать и анализировать бесценную информацию, в ответ получая только узенькую струйку информации. Дискуссия позволит поднять общий уровень. Конференция, на которой десять россиян могли бы обменяться бумагами с аналогичным числом представителей Запада, была бы прекрасным началом. В настоящее время они знают о нас довольно много, но мы обладаем роскошью знать о них немногим более.
Многие критики могут сказать: любая страна развивает программы с возможностями ИВ, но ни с одной из них США не должно ничего обсуждать. Это не так. Во-первых, каждая страна развивает свои возможности для ведения информационных войн [против различных врагов] от террористов до национальных государств. Наряду с тем, что эти разработки нуждаются в мониторинге, нас должно беспокоить намерение использовать их. Эта сфера должна быть в центре нашего внимания. Во-вторых, важно обсуждать проблемы информационных войн с другими странами, чтобы ослабить истерию (the hysteria), которую вызвало [появление идеи] информационных войн в некоторых странах. Эта истерия стала результатом уязвимости, возможного, если общество потеряло идеологию или (благодаря Интернету) ощущение психологического контроля (psychological control of a nation). Во многом снять напряженность в этой проблеме можно простым обсуждением [возникших] вопросов и потенциальных сфер конфликтов. Далее – общий словарь терминов, который также может служить этой цели. Мы говорим о ядерных вопросах лицом к лицу с любой из стран мира. Пришло время начать аналогичный процесс в сфере информационной безопасности до того, как возникнет новый кризис и все зайдет так далеко, что мы не сможем восстановить свое стабильное существование как нации без жестоких потерь в информационной инфраструктуре или базах данных.
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* Переводчик счел нужным переводить слово «Russian» как «российский».


** Краткие биографические данные о подполковнике Томасе имеются во вступительном слове к его статье «Dialectical Versus Empirical Thinking: Ten Key Elements of the Russian Understanding of Information Operations» (доступно в Интернет на сайте FMSO: � HYPERLINK "http://fmso.leavenworth.army.mil/documents/" ��http://fmso.leavenworth.army.mil/documents/�)


*** Термин «информационная операция» вводится автором в его статье «Устарела ли парадигма информационной войны? Дискуссия вокруг американской ИВ» («Is The IW Paradigm Outdated? A Discussion of U.S. IW Theory»), опубликованной там  же, на сайте FMSO (� HYPERLINK "http://fmso.leavenworth.army.mil/documents/" ��http://fmso.leavenworth.army.mil/documents/�). – Прим. перев.


* Переводчик счел необходимым перевести слово «control» как «оперативный» согласно определению, даваемому JP 1-02 (Department of Defense Dictionary of Military and Associated Terms, принятый 12 апреля 2001 г. с дополнениями от 9 ноября 2006 г. Доступно в Интернет: � HYPERLINK "http://www.dtic.mil/doctrine/jel/new_pubs/jp1_02.pdf" ��http://www.dtic.mil/doctrine/jel/new_pubs/jp1_02.pdf� ) как «authority that may be less than full command exercised by a commander over part of the activities of subordinate or other organizations».


** Статья была опубликована 7-9 января 2000 года. – Прим. перев.


*Рассмотрению вопроса о «психологических операциях» (аббр. PSYOP) посвящены такие работы Тимоти Томаса, как «Russian Information-Psychological Actions: Implications for U.S. PSYOP» и «Is The IW Paradigm Outdated? A Discussion of U.S. IW Theory», опубликованные на сайте FMSO (� HYPERLINK "http://fmso.leavenworth.army.mil/documents/" ��http://fmso.leavenworth.army.mil/documents/�). – Прим. перев.


* Феноменология – «в широком смысле... учение о феноменах (явлениях) сознания». (Краткий словарь по философии/ Под ред. Блауберга И.В. – М.: Политиздат, 1970. С. 337) – Прим. перев. 


* Подробнее об RMA см. сборник «Preparing for Conflict in the Information Age» под ред. John Arquilla and David Ronfeldt (Athena’s Camp). Доступно в Интернет: � HYPERLINK "http://www.rand.org/pubs/monograph_reports/MR880" ��http://www.rand.org/pubs/monograph_reports/MR880� - Прим. перев.


* Дана согласно упомянутого JP 1-02 (Department of Defense Dictionary of Military and Associated Terms)


* IT – аббр. от Information Technology, информационные технологии. – Прим. перев.


* Подробнее см. статью Тимоти Л. Томаса «Dialectical Versus Empirical Thinking: Ten Key Elements of the Russian Understanding of Information Operations» (доступно в Интернет на сайте FMSO: � HYPERLINK "http://fmso.leavenworth.army.mil/documents/" ��http://fmso.leavenworth.army.mil/documents/�)


* Для удобства поиска источников, переводчик счел нужным дать сноски на русскоязычные издания дать по стандартам, принятым в России, а англоязычные – оставить без изменений.


** Переводчик не смог найти указанный сайт в сети Интернет


*** Это слово, видимо, вследствие опечатки, автор написал так «boyne». – Прим. перев.
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