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Аннотация
Термин «информационная война» (ИВ, information warfare, IW) использовался на протяжении 1990-х годов для того, чтобы описать один из аспектов разворачивавшейся революции в военном деле (revolution in military affairs, RMA).* Современное состояние технического прогресса позволяет говорить об интеграции процессов обработки информации человеком и машиной, - что еще десять лет тому назад не могло никому прийти в голову. В результате, старая парадигма ИВ более не пригодна. Это положение взывает к обсуждению новые парадигмы и термины. Будущее покажет, будут ли теоретики из Пентагона и дальше употреблять термин «информационная война» или же придумают новые термины для определения угроз безопасности страны, принадлежащие к военному словарю, как методы обороны или влияния, или же оставят монополию концепции ИВ, зонтиком укрывающей других. Или же Пентагон просто модернизирует (update) теорию ИВ, возможно, развивая концепции «информационного мира» (Information Peace) или «разумных машин» (Mind-Machine), которые дополнят ИВ. 
Введение

Многие военные аналитики полагают, что завершение «холодной войны» ознаменовало конец эры обычных вооружений. По их мнению, был сделан поворот к оружию, основанному на технологических достижениях, порожденных RMA. Эта концепция активно обсуждалась в течение нескольких лет. Как заметил один исследователь, будущие историки с полным на то основанием смогут назвать 1993 и 1994 годы периодом, в течение которого американские военные и связанные с ними институты относились к информационной войне, как к мосту между заповедями (precepts) «холодной войны» и новыми глобальными реалиями Информационного века (the Information Age). Этот посыл стал фундаментом, с которого огромными скачками началось движение сообщества национальных служб безопасности  (the national security community). (Berkowitz, 1997, pp. 175-190.)
Американские промышленность и бизнес были первыми, кто осознал мощь технологий века Информации (information-age technologies). Вскоре за ними последовали военные. Интернет, как известно, был военно-исследовательским проектом с целью создания разветвленной сети коммуникаций, которая могла бы работать, даже если бы некоторые ее узлы были уничтожены. Министерство обороны [США – Прим. перев.] смогли применить эти технологии для снабжения и принятия административных решений, а также создало наступательное и оборонительное оружие, которое может обрабатывать информацию быстрее и с большей точностью, чем противники. Потрясающая эффективность этих возможностей была впервые продемонстрирована [118]* в ходе войны в Персидском заливе. Победа коалиции над Ираком была названа боевым крещением информационных технологий (the first battlefield reliance on information technologies to achieve victory).
Американские военные теоретики попытались включить этот новый акцент, сделанный на технологиях, в рамки общей доктрины. Итогом стала совместная публикация JP 3-13 «Общая доктрина ведения Информационных Операций» (Министерство обороны, 1998 г.) (Joint Publication 3-13, “Joint Doctrine for Information Operations.” (DoD, 1998)).* Здесь также был затронут вопрос и об информационных войнах. Изложенные там новые идеи были, как следствие, плохо разработаны, а термины раскрыты не полностью. Вводившиеся там очень важные понятия, давались впервые (were stepping into totally unmapped territory) и были слабо подкреплены ссылками, за исключением существовавших доктрин психологических операций (psychological operations, PSYOP), оперативной безопасности (operational security, OPSEC), военного обмана (military deception) и других подобных им. Тем не менее, надо признать, что была проделана превосходная работа. Информационные операции (ИО, Information Operations, IO) и ИВ использовались как метафоры для описания технологических изменений, затрагивавших как мирную жизнь, так и военное время.
Однако, недавно идеологи (conceptual writers), работавшие над доктриной ИВ, сделали несколько радикальных изменений. Наиболее важным из них для настоящей статьи является то, что понятие информационных войн было удалено из списка военных терминов.** Подобный ему термин «информационные операции» используется сейчас для обозначения всех функций, связанных с процессами и оружием века Информации. Этот решительный шаг показал, что пришло время также пересмотреть некоторые концепции, связанные также с ИО. Как доказали упомянутые аналитики, ряд жизненно важных терминов, вокруг которых строилась идея информационных операций, до сих пор остается слабо разработанным, а некоторые международно принятые понятия, которые могут поддержать теорию информационных операций, совершенно отсутствуют в американском лексиконе. Более того, появляются новые идеи, раскрывающие суть Информационного века. В этой статье предпринимаются попытки дать некоторые рекомендации по «сжатию» (to tighten up) терминологии (особенно – для таких понятий, как «информационное превосходство» (information superiority, IS)*) и уделить должное внимание другим потенциальным подходам, один из которых будет изложен ниже.
Терминология и парадигма ИО/ИВ: первые подходы
Определение ИО и ИВ, разумеется, должно включать в себя общепринятые толкования  трех компонентов: информация, операции и война. Однако если посмотреть в JP 3-13, становится явным несоответствие между тем, как определяли эти термины аналитики десять лет назад, и тем, как можно определить их сегодня. Старые определения работали потому, что для своего времени они были новыми, и НИКТО в действительности не понимал, что они означали. Теперь, после того, как на тему ИО и ИВ были исписаны тысячи страниц, необходимо заново пересмотреть эти идеи, выявив те из них, которые устарели.
Для этой цели могут быть использованы три авторитетных (authoritative) источника: Webster’s Dictionary, а также упомянутые «Словарь военных и ассоциированных терминов Министерства обороны» и «Общая доктрина ведения Информационных Операций». Причина использования первого из них, лежащего вне военной сферы, очевидна при ближайшем рассмотрении. Во-первых, один из трех рассматриваемых терминов (именно – «война») не определяется ни в JP 1-02, ни в JP 3-13. Отсюда становится очевидным использование Webster’s Dictionary. Во-вторых, это издание является общепринятым источником, в то время как обе совместные публикации (JP’s) содержат военную терминологию и не принимаются широкими слоями академического сообщества. Они также не согласуются с общими ресурсами, ведь используемые в них термины вне рамок военной парадигмы могут иметь совершенно иное значение.
Оба главных (primary) определения термина «информация» можно найти в JP 1-02. Там они даются как «факты, информация или инструкции разных форм» и «знание, которое человек извлекает из информации с помощью определенных средств ее представления». (DoD, 2001, p. 254) JP 1-02 [119] определяет операцию как «военную акцию, направленную на реализацию стратегических, тактических, служебных, тренировочных или административных военных целей; процесс боя, включая снабжение, атаки, оборону и маневры, необходимые для достижения целей любого сражения или кампании». (DoD, 2001, p. 384)
Через призму этих дефиниций может показаться, что ИО можно определить одним из трех способов и исключительно с военной точки зрения. Первый из них: «военная акция с использованием фактов, информации или инструкций». Второй: «реализация стратегических или тактических военных целей посредством использования фактов, информации и инструкций». Наконец, как «процесс ведения боя, используя наступательные и оборонительные средства, факты, информацию или инструкции, для достижения целей любого сражения или кампании». Совместные публикации JP 1-02 и 3-13 определяют ИО как «действия, проводящиеся с целью воздействовать на информацию или информационные системы противника, в том числе – защита своих информации и информационных систем». Эти официальные определения могут служить основой для грядущих потенциальных определений, касающихся данной темы. Акцент в официальных дефинициях делается исключительно на информационных системах материального оснащения. Они совершенно не касаются такой важной части ИО, как психическое восприятие или реакция на факты, информацию или инструкции. Глубину определения ИО [в данных изданиях – Прим. перев.] нельзя признать удовлетворительной. Сравнительно новая «Полевая инструкция 3.0. Операции» (Field Manual 3.0, Operations)* описывает достижение информационного превосходства (цель ИО) как необходимость создания в сознании командования противника образа, отличного от реальности. (Department of the Army, 2001)  Поднимаемый таким образом вопрос о сознании руководства противника придает ИО больший крен в сторону психологических операций, чем предыдущие определения, где акцент, в основном, делался на оборудование, и весьма скудно говорилось о психических процессах.
Можно дать иное, нежели в JP 3-13 и JP 1-02 определение информационным войнам. В Webster’s dictionary оно дается как «состояние открытого и объявленного вооруженного конфликта между государствами или народами». (Websters, 1998) JP 1-02 вообще не определяет термин «война». Это очень интересно, ведь, не зная определения данного термина, как можно давать его «информационной войне»? Данный вопрос необходимо прояснить, чтобы избежать противоречий и впоследствии не платить высокую цену за недостаток ясности.
Здесь может возникнуть серьезная проблема. Например, представим, что акцент был сделан на «целях» или «центре тяжести», как в стратегических или оперативных терминах. Если мы не даем подобающего определения исходным терминам, как можно двигаться далее? Был ли термин изъят из военного лексикона в силу слабой дефиниции? Если причина в этом, то необходимо проинформировать международное военное сообщество (т.е. коалицию наших союзников), до сих пор использующее ИВ-фразеологию.
JP 1-02 определяет как «информационные операции, которые проводятся во время кризиса или конфликта с целью достичь или способствовать [достижению] специфических целей над специфическим противником или противниками». Последняя часть этого определения звучит очень похоже на определение термина «операция», ибо она заключается в боевых действиях, «направленных на достижение целей любого сражения или кампании». Более того, определение войны отличается только упоминанием «кризиса или конфликта», исходя из определения ИВ в JP 1-02. В этом заключается единственное различие между ИО и ИВ. Если сравнить американские и иностранные концепции, проблема усугубится еще более. Например, «Русская Военная Энциклопедия» (СВЭ),* изданная в 1986 году, определяет военную информацию (там нет указания на «информацию») как «информацию военного характера, равно и процесс передачи и получения подобной информации». (SME, 1986, p. 294). Та же книга определяет операцию как «совокупность сражений, боев, ударов и маневров, скоординированных и связанных общими целями, задачами, местом и временем, [проводимых] различными силовыми организациями, одновременно или последовательно, в соответствии с общими идеей и планом, для реализации целей в театре боевых действий, стратегическом или оперативном секторе или в пределах особого периода времени; форма военных операций». (Akhromeev, 1986, pp.  [120] 514-515). Война там же определяется как «общественно-политическое явление, продолжение политики насильственными средствами... вооруженная борьба, включающая в себя особое содержание войны». (Akhromeev, 1986, p.151).
Если же дефиницию из Webster’s dictionary (JP 1-02 не может использоваться, так как не определяет войну) соединить с определением информации из JP 1-02, может получиться следующее. ИВ – это «открытый и объявленный вооруженный конфликт между государствами или народами с применением любой из форм информации, фактов или инструкций». Это звучит немногим лучше. (This definition makes little sense). Более подходящим, но все же неточным можно считать такое определение: «открытый и объявленный вооруженный конфликт между народами или государствами, в ходе которого используются информация или информационные системы, и атаке подвергаются человек или системные процессоры».

Точнее, информация не всегда находится в состоянии войны с другой информацией. Тем самым под сомнение ставится сама идея информационных войн. Информация или электронные потоки могут быть направлены против соперника, чтобы вызвать противоречие, вмешаться или воздействовать на [его] движение, но отнюдь не является «открытым и объявленным вооруженным конфликтом». Электронные средства могут быть [использованы] против других электронных средств, лазерные лучи могут использоваться, чтобы уничтожить компьютерные чипы, а направленные пучки энергии – против спутников. Но это – не информационная война. Возможно, это можно назвать «лучевой конфронтацией» (beam confrontation) или «конфликтом с [применением] электронных потоков», где компьютерные чипы и иные элементы обработки информации являются объектом атаки. Однако, как уже сказано, это – тупик. И хотя в цифровой версии JP 1-02 упоминается информационная война, в лексиконе американской армии ее больше нет.
Другие связанные с информацией термины
Некоторые страны (Россия и Китай) дают определения и другим терминам, связанным с информацией. Сюда входят информационное оружие и информационно-психологические акции. JP 1-02 и JP 3-13 не определяют информационное оружие также, как они не определяют войну. Создается впечатление (There appears), что в военных кругах США существует долгая традиция не определять информационное оружие. [Ее придерживаются до сих пор], когда большинство видов оружия управляется компьютерными чипами и другими элементами информационных технологий – этим фундаментом Информационного века. Очень глубоко и специфично определяют информационное оружие в России. Там задают вопрос: «Как вы можете давать определение информационной войне, не определяя информационное оружие?» [Действительно, можно ли, например,] говорить о танковых операциях без танков? Возможно, в будущем эти термины станут предметом рассмотрения специалистов по информационным операциям. Ибо одной из сильнейших сторон американских вооруженных сил является их возможность учить у других (например, США изучили и затем переняли термин «оперативное искусство» у советских теоретиков). Возможно, сейчас настало время заимствовать из иностранных теорий информационных войн некоторые хорошие  идеи, которые они разработали, и посмотреть, подходят ли они к американской парадигме.
Например, интересно было бы узнать ответ на следующий вопрос. Около десяти лет назад [статья была опубликована в 2003 году – Прим. перев.], во время расцвета теории миротворческих операций и окончания холодной войны, почему началась разработка теории информационных войн, а не «информационного мира»? (То есть, [теоретического обоснования] использования информации, чтобы избежать конфликтов). Почему тогда мы [США – Прим. перев.] выбрали войну? Советская угроза исчезла и мировая паника, порожденная новым термином, была совсем некстати российским реформаторам.
Многие в России определяют этот термин как метод контроля над сознанием (a method of mind control). Теперь, однако, время показало  необходимость дальнейшего движения вперед посредством отказа или изменения некоторых терминов и идей, и развития новых концепций.
Среди терминов, употребляемых в американском лексиконе информационных операций, есть также термины, требующие уточнения (could stand a scrub). Один из наиболее важных из них – информационное превосходство (ИП, information superiority, IS). JP 1-02 определяет ИП как «степень доминирования в информационной сфере, которая позволяет вести операции без эффективного противостояния». [121] (DoD, 2001, p. 255) JP 3-13 определяет ИП как «возможность собирать, обрабатывать и распространять неповрежденным поток информации, в то же время, разрабатывая и дезавуируя возможность противника предпринимать аналогичные шаги». (JP 3-13, 1998) Самое последнее определение [статья была опубликована в 2003 году – Прим. перев.] министерства обороны (The Department of the Army (2001, p11.2)), данное ИП, звучит так: «Оперативное превосходство, вытекающее из возможности собирать, обрабатывать и распространять, одновременно препятствуя аналогичным шагам противника». (Department of the Army, 2001) Если кто-либо читает эту или иную статью, собирает, обрабатывает и распространяет информацию, полученную из нее, или подобного характера, он не обязательно будет иметь информационное превосходство. Что, если все, написанное здесь – дезинформация? Тогда она обеспечит не информационное превосходство, а информационную неполноценность (information inferiority).
Обрабатывать – значит анализировать. Или нет? Одни говорят, что «обработка» – это часть интеллектуального цикла (the intelligence cycle): придание потоку информации формы, которая может быть использована аналитиком или для непосредственного принятия решения командиром. Это так, но ничего не дает для анализа. Эта информация только «может быть использована аналитиком». Другие говорят, что анализ может быть включен в термин «обработка». Словосочетание «информационные процессы» (“information-based processes”) из JP 3-13 включает в себя термин «анализ» («процесс сбора, анализа и распространения информации с использование носителей любой формы»). Создается впечатление, что авторы JP 3-13 не делали большого различия между обработкой и анализом, как могло бы показаться. Возможно, этому не принципиальному вопросу уделяется слишком много внимания, но было бы лучше добавить это «напоминание» в определение информационного превосходства.
Поводом для этого является то, что обработка, а не анализ вызвали огромные потери снаряжения в ходе воздушной войны в Косово. Тогда пилоты принимали макеты за реальные цели. Как еще можно объяснить расхождение в цифрах между «пораженными» в июле 1999 года (согласно генералу Уэсли Кларку (Wesley Clark) – 110) и окончательным итогом потерь [сербской армии] – не более 26 танков? И это произошло при почти абсолютном информационном превосходстве, когда ни один вражеский самолет не поднялся в воздух, и мы полностью контролировали радиочастоты! В результате, США получили «обманчивое информационное превосходство» (“self-deceiving information superiority”). Информационное превосходство описывается в «Полевой инструкции 3.0. Операции» (“Field Manual 3.0 Operations”, FM 3.0)* как «когда командный состав концентрирует в своих руках три источника (разведку, слежение и рекогносцировку) в большей, чем противник, степени».( Department of the Army, p11-2, 2001). Как полагает автор FM 3.0, информация может быть обработана с целью достижения желаемого информационного превосходства. 
Создается впечатление, что ИВ и некоторые другие термины, имеющие отношение к информации, не существуют «в чистом виде», но являются лишь метафорами для выражения некоторых аспектов войны с использованием высокотехнологичного оружия или компьютеров и, в меньшей степени – к психологическим операциям. 
Но вся эта терминология отнюдь не ограничивается тем, что мы [США – Прим. перев.] приняли десять лет назад.
Информационные операции обращаются не к специфической или концептуальной модели, а оказывают влияние на уникальную психическую модель, состоящую из многих элементов и существующую отдельно от других видов противостояния.* «Полевая инструкция 3.0, Операции» (”Field Manual 3.0, Operations”, FM 3.0, Department of the Army, 2001)** перечисляет десять различных «элементов» ИО: военный обман (military deception), контр-обман (counter deception), оперативная безопасность (operations security), электронная борьба (electronic warfare: электронные атаки, защита и поддержка), информационная уверенность (information assurance),*** физическое разрушение (physical destruction), психологические операции, контрпропаганда, контрразведка, а также атаки и защита компьютерных сетей. Столь широкое толкование затрудняет определение информационных операций. Чем же являются ИО? Далее, если целью ИО является создание в умах командования противника диспаритета между реальностью и ее восприятием с тем, чтобы подорвать командование и исполнение (C2 согласно определению FM 3.0, где так называются командование и оперативная деятельность (command and control) – Прим. перев.), то в ИО нет ничего нового. Эта же роль всегда отводилась обману.
Методы, как видим, остаются прежними, но средства (сенсоры, спутники, голограммы и др.) – новые, равно как и подразумеваемые точность и скорость уничтожения. Однако, ИО – это нечто новое, ибо современное [112] вооружение представляет куда более широкие возможности, нежели обман или ведение психологических операций против командных и оперативных единиц. Сегодняшние технологии позволяют поражать процессоры как оружия (компьютерные чипы), так и человеческого сознания (нейроны). На кону нечто большее, нежели просто обман.
Не только прямые атаки электромагнитными волнами, листовками или иными средствами, но также возможность влиять на логику и принятие решений командованием противника, как об этом говорится в FM 3.0. Именно здесь раскрывается огромный психологический подтекст ИО. – Куда более весомый, чем обычно подразумевается или обсуждается. Информационные операции ежедневно проводятся против умов целых народов, особенно – в рекламе и СМИ, где целью является воздействие или убеждение посредством прямого (pure) влияния, обсуждения и логических тестов. Реже рассматривается такая зловещая форма информационных операций против мозга, использующая акустические и другие средства для того, чтобы нарушить нормальную работу человеческого мозга подобно тому, как лазер – компьютерные чипы. Американские специалисты склонны выносить эти операции за рамки ИО и помещать их среди нелетальных операций. В большинстве определений психологических операций, рассматривается их «мягкий» (soft) вариант, т.е. воздействие на чью-либо логику (через листовки, громкоговорители, обман и т.п.) или же использование контрпропаганды как элемента оборонительных психологических операций. Однако, «мягкие» психологические операции не должны ассоциироваться с защитой нейронов человеческого мозга от воздействия нелетального оружия. В ходе «мягкой» психологической операции, информация воздействует на человеческую логику. А в ходе «жесткой» (a hard IO PSYOP) психоперации электронные потоки, испускаемые нелеталами, атакуют нейроны мозга. То же самое делают лазеры с компьютерными чипами, но последнее куда больше подходит под определение ИО (физическое разрушение). Чем же тогда является «ментальное разрушение» (mental destruction).
В итоге, надо заметить, что за прошедшее десятилетие теории ИО и ИВ хорошо послужили США. Они дали нам концептуальную модель, которая помогла осознать перемены, которые принесли новые технологии. Эта парадигма была актуальна десять лет назад. Но теперь появились новые модели и идеи: сетевая война (Network-Centric War), стратегии эффекта (effects-based strategies), ассиметричная война и создание оперативных прототипов (operational prototyping) – лишь немногие из них. Некоторые из упомянутых,  основанные на приведенной выше дискуссии, очень вероятно, являются недостаточными, так как у нас нет определения войны! Другие могут быть отнесены «под покров» ИО.
Теперь же вашему вниманию предлагается другая модель или парадигма. В ее центре – процесс обработки информации человеком и машинами. В ней предпринята попытка в упрощенной форме и при помощи привычных терминов (обработка информации) изложить изложенную выше дискуссию.
«Операции по обработке информации» 

(“Data processing Operations”)
Другая парадигма Информационного века 
(Another way to think about the Information Age)

Манипуляции с информацией играли важную роль на всем протяжении истории вооруженных конфликтов. До изобретения компьютерных чипов и процессоров (computer chip (a data-processor)) информационные операции означали воздействие или манипуляции с руководством противника. Это были более психологические, нежели информационные операции, поскольку там была велика роль запугивания и обмана. В действительности, воздействию подвергались людская психика или чувство страха. Сегодня же информация (листовки, сообщения, газеты и т.д.)  или деятельность (демонстрация силы, жестокости и т.п.) являются средством для манипуляции (через обман или запугивание) процессором под названием человеческий мозг. В античные времена движение информационных потоков было довольно медленным, что также влияло на то, как анализировалась информация.
Сегодня же процессоры, установленные в системах вооружений, обеспечили большой рывок в обеспечении и передаче информации, гарантируя наведение на цель даже из неудобных положений (standoff positions). Компьютерные процессоры позволили командованию быстро [123] и точно воздействовать на объекты обмана (decisive points), находящиеся на большом удалении и в разных географических зонах. Однако, ощущение лживости информации (feeding false information), поступающей в процессор, может до сих пор обманывать даже компьютерные чипы. Ложная информация поступает и выходит из компьютерного чипа, который не имеет чувства страха, но может быть запрограммирован выявлять определенные черты информации.
Процессоры формируют ядро, если хотите, сердцевину системы, куда входят сенсоры, спутники и компьютеры. Поэтому операции в компьютерных сетях (CNA, CND, и самая последняя компьютерная сеть CNE или  computer network exploitation)* или атаки на сенсоры или спутники в действительности направлены против процессоров. В подобной манере психологические и даже нелетальные операции направлены против процессора под названием человеческий мозг. Пси-операции и обман достигли нового уровня развития, в котором голограммы, морфированные изображения (morphed images) и прочие виртуальные средства представления реальности сейчас имеют такое же потенциальное влияние на людей, как когда-то – листовки и громкоговорители. Нелетальное оружие (акустические или звуковые бомбы) способно мгновенно поражать процессор под названием человеческий мозг. Нелетальное оружие может быть описано как оружие мягкого (листовки, мягкие атаки) или жесткого (сжатие и ослабление) воздействия. К сожалению, последний тип воздействий не отражен в современной американской теории ИО, которая сконцентрирована на системах и оборудовании.
Нелеталы предстают как категория для отдельного анализа.

Люди очень долго игнорировали тот факт, что их разум не имеет фейервола,** хотя любой специалист по нелеталам оспорит это утверждение – специалисты по ИО, где вы? Основной акцент, сделанный на компьютерных сетях и оборудовании, прошел мимо самого открытого процессора на этом «поле боя», - человеческой головы. Пси-операции и военный обман (military deception) – единственные элементы ИО, имеющие отношение к информационной безопасности человека, к его логике. Суть действия нелетальных средств куда более глубока: они пытаются влиять на работу или нарушать ее нейронов мозга, также, как электронные потоки или лазерные лучи атакуют процессоры под названием компьютерные чипы.
Здесь интересно обратиться к недавнему интервью [статья была опубликована в 2003 году – Прим. перев.], данном «Wired magazine», мистером Энрю Маршаллом (Mr. Andrew Marshall) из Управления оценки сетей Пентагона (the Net Assessment Office of the Pentagon). Известный среди сослуживцев, как Йода (Yoda), он раскрыл важность человеческого мозга и его место в планах будущих военных конфликтов. Он сказал следующее: «Люди ,связанные с нейро-фармакалогией, поведали мне, какие новые типы лекарств будут доступны в самом ближайшем будущем – в пределах 10 лет. Эти средства будут подобны натуральной биохимии человека, но будут определять поведение (behavior-modifying) и усиливать исполнительность (performance-enhancing)». По этому поводу Макгрей (2003, p.117) пошутил, что в будущем главной проблемой разведки будет определить, какие таблетки используют «ребята по ту сторону» (the other guys).
Отсюда, процессор, включающий в себя и оборудование (компьютерные чипы), и людей (нейроны) – это «центр тяжести», куда будут направлены атаку будущего. Это может быть мягкое (soft attacks) на логику или жесткое воздействие (на чипы или нейроны). Как известно, прежняя парадигма ИО/ИВ не назвала процессоры среди объектов противостояния, там больше внимания уделялось элементам и другим описательным критериям ИО. Большая часть проблемы с процессорами возникла в результате нашего нежелания рассматривать человека, как процессор. Как следствие, нам не нравится отнесение нелеталов к ИО-лексикону. Физическое разрушение, оказывается, может туда входить, а ментальное – нет. 
Далее, человек – это всегда интерфейс между процессами приема и выдачи информации. 
Мозг должен не только отражать обман и акустические атаки, применяемые против него, но также интерпретировать [124] то, что «загружено в него» с компьютера или спутника, и является контрразведывательными мерами (например, контр-электронная борьба (counter EW, где EW – electronic warfare)* или HUMINT** операции) или развивается в ходе контрпропагандистских операций. Оборудование может выдавать ложь, и «человеческий интерфейс» должен быть достаточно ограниченным (coy), чтобы обрабатывать, анализировать и интерпретировать ее. Снова в центре внимания находится возможность человека использовать необходимую логику, чтобы прийти к правильным выводам. Компьютерный (computer-operator) или машинный (machine-mind) интерфейс является одним из «центров тяжести» (center of gravity) века Технологии (the technological age), который зачастую подразумевается в повседневном общении. Журнал «Technology Review» недавно [статья была опубликована в 2003 году – Прим. перев.] напечатал статью об этой эволюции. Но даже там нет попытки связать воедино мозг и компьютер, а это могло бы привести к управляемым силой мысли роботам, расширенным возможностям в восприятии и коммуникациях, и даже сделать вас умнее. (Technology Review, 2003)
Websters dictionary (1988) определяет обработку информации как «преобразование ряда сведений в удобную для чтения машинами форму и их ее последующую обработку (хранение, обновление, комбинирование, оборот (rearranging) или печать) компьютером». Доступный в Интернете «American Heritage Dictionary »*** определяет процессор как средство, которое выполняет операции над информацией; машину для автоматического выполнения подсчетов; или человека, обрабатывающего информацию. JP 1-02 не определяет обработку информации. Это не удивительно, поскольку данный термин не имеет военной специфики, хотя вооруженные силы в своей повседневной жизни (как и повсеместно гражданские лица) и в военное время используют его возможности. 
В центре новой парадигмы находятся победа над или манипуляции над организатором (the organizer) или распределитель (distributor) информации, процессор. Процессор – это цель. В результате, более точным будет представить действия против процессоров (data-processor wars) на вершину иерархии, и поставить информацию как составной элемент, средство воздействия на процессор. Атаки на компьютеры или сознание, будь то электронные, лазерные или другие, разрабатывают не для того, чтобы атаковать информацию, но более для того, чтобы обезвредить, манипулировать или уничтожить процессор. В случае если сенсор, спутник или платформа для ведения электронной борьбы, или компьютер подвергаются атаке, удар направлен против единиц и нулей – «компьютерного алфавита» - или непосредственно против компьютерного чипа. По отношению к человеку, особой яркости свет или частоты телевещания также могут вызывать фотоэлектрическую эпилепсию или другие формы ослабления функционирования человеческого процессора (мозга). 
Теперь – об управлении убеждениями (persuasion management) или деятельности по обману, которая может применяться как против оборудования, так и против человека. Если операции по обработке информации (data-processing operations) распадаются на две категории (оборудование и человек), то что относить к каждой из них? Если посмотреть на элементы, указанные в FM 3.0, окажется, что психологические операции, военный обман (military deception), контробман (counter deception), контрпропаганда и контрразведка должны быть отнесены к мозгу человека, как элементы, оказывающие влияние на этот процессор. Нелеталы, не представленные в FM 3.0 (Department of the Army, 2001), могут также пополнить этот список, так как они могут поражать и разум, и тело человека. К категории «оборудование» следует отнести электронную борьбу, информационную уверенность и операции в компьютерных сетях (CNA, CND, and CNE). Конечно, военный обман не является исключительно функцией человека. Военный обман может использоваться против части процессоров оборудования с той же легкостью, как и против человека. Например, сенсор, который получает ложные сигналы. Физическое разрушение и оперативная безопасность могут также быть отнесены как к категории «оборудование», так и к «мозгу».
Существуют ли иные подходы, кроме «обработки информации» (data-processing)? Конечно, и некоторые из них уже были перечислены. Та же из них, которая подробно раскрыта выше, - лишь простой пример, и отнюдь не самый оригинальный. Однако большинство из этих теорий затрагивает те же проблемы, что ИО и ИВ. Последние, в свою очередь, должны быть соответствующим образом определены, дабы не идти вразрез с прежними определениями, [125] но должны удовлетворять им. Как то делается в ИО и ИВ, надо подходить с осторожностью и не настаивать на принятии множества эксклюзивных категорий. Другой совет заключается в том, чтобы разделить концептуальную модель (для описания технологических перемен) на три части: кинетическая борьба (kinetic warfare), противостояние в электромагнитной сфере (electro-magnetic spectrum energy warfare) и пси-война (или война за влияние). Каждая из них должна иметь специфические составные элементы (обман, оперативная безопасность и др.). Или можно рассматривать технологическую революцию просто как развивающую технический и психологический секторы. В любом случае, над концепцией необходимо хорошо подумать.
Обработка информации – лишь способ, как думать о проблеме, но не путь к ее определению. Что же касается нелеталов, существует целый свод международных законов, которые будут влиять на развитие любой концепции, имеющей отношение к мыслительной деятельности.
Выводы

Огромный рывок, произошедший в технологиях, повлиял также на идею «информационных войн». Использовавшаяся в течение десяти лет, она, на сегодняшний день, выглядит чем-то устаревшим или, по крайней мере, нуждается в обновлении. Информационные операции начинаются до начала кризиса или конфликта и развиваются в его ходе. Сказать, что военный обман, оперативная безопасность, психологические операции и другие элементы ИО используются только в ходе войны – значит уйти от истины. (См., напр., как США используют листовки, телевидение и радио, чтобы влиять на солдат и население Ирака задолго до начала военной операции). Интересно посмотреть, будут ли теоретики из Пентагона и далее использовать термин «информационные операции» для того, чтобы выражать угрозы безопасности (как агрессии, так и обороны) или же оставят ее прежним «концептуальным зонтиком» (the same conceptual umbrella), накрывающим совокупность операций, как то было ранее. Или же новый подход заменит сам термин ИО?
Элементы прежней метафоры используются до сих пор, но необходима новая концептуальная модель с особым акцентом на сознании. Прежняя теория ИО/ИВ почти полностью была посвящена рассмотрению роли оборудования и систем, лишь пунктиром указывая на человеческое сознание. Подробно он рассматривался в «мягких» пси-операциях, включающих в себя контробман, контрпропаганду, военный обман и оперативную безопасность. Но, как было сказано, в центре внимания было воздействие на поведение и оценки других; не затрагивались вопросы защиты сознания от информации, которая может влиять на поведение или оценки, или от оружия, которое может нарушать работу нейронов мозга. Единственный способ не допустить таких атак, даже мысли о них – это, снова, международные законы. Они должны быть написаны, дабы предостеречь потенциальные попытки создания [такого оружия].
Чтобы посмотреть на перспективы будущих средств воздействия на сознание, достаточно взглянуть на номер «Newsweek» за август 2002 года. В нем говорится, что изобретатель Вуди Норрис (Woody Norris) придумал устройство, которое может передавать мысли и образы из вашего мозга на расстояние 100 метров. Военные и юристы взяли результаты его опытов под пристальный контроль. Это изобретение, если оно будет работать, еще более подтвердит необходимость защиты мозга. Изобретение Норриса позволит дистанционно передавать информацию человеческому мозгу с той же легкостью, как она загружается на современный компьютер. «The New York Times», «Popular Science», и «Business Week» в течение нескольких месяцев после выхода данной статьи «Newsweek» публиковали сюжеты об изобретении Норриса. 
Очевидно, в будущем проблема будет заключаться не только в легализации американских концепций, но также в попытках найти общий язык со всеми странами мира, если проблема ИО/ИВ встанет перед ООН. То, что мы «изобрели» информационные войны и [американская] армия сегодня отказалась от них, еще не значит, что другие народы поступили также. Например, один китайский офицер заметил, что ИВ ведется все время, а ИО – только во период войны. А ключевой идеей, вокруг которой разрабатываются доктрина и политика России, является «информационная безопасность». Обе нации дают определения информационному оружию. Но все эти подходы [126] не соответствуют полностью современной американской парадигме. Конечно, политическая элита США осознанно игнорирует некоторые из этих идей по причинам национальной безопасности, и ее опасения не напрасны.
К несчастью, общеизвестно, что по военные министерства всех стран мира чрезмерно сосредоточены на ИО или ИВ в ущерб идеям  «виртуального миротворчества» или «информационного мира». Хотя тому есть прецеденты. Информационные технологии использовались, чтобы удержать обе противоборствующие стороны от борьбы с американскими силами, входившими в Боснию. Президенты Сербии, Хорватии и Боснии и Герцеговины были вынуждены прийти к общему соглашению о границах под сильным информационным давлением. В Дэйтоне (Dayton) всем главам государств, собранным в одном кабинете, показали виртуальный «визуальный ряд» (a virtual flyover) о критическом положении в пограничных районах. Благодаря информации, показанной на видео, они смогли начать дискуссию и перешли к решению острых проблем. Подобное использование должно быть в авангарде, а не арьергарде наших усилий.
Информационные технологии использовались в Ираке, чтобы убедиться, могут ли американские войска и их союзники, в конечном счете, войти в страну. Обыватель не говорит, что такие высокие технологии, как «виртуальное миротворчество» или «информационное принуждение к миру» могут быть использованы ООН. Напротив, он полагает, что ИО разрабатывается только для конфликта. В связи с этим необходимо сосредоточить большее внимание на использовании доказавших свою эффективность высоких технологий не только Пентагоном. Лидером здесь должен стать Государственный департамент. Он хорошо ориентируется в вопросах виртуальной дипломатии и должен продолжить использование подобных тем (agendas) и методов для решения проблем посредством переговоров.
Одной из основополагающих идей, предложенных здесь, является модель обработки информации. Но как бы то ни было, это – лишь одна из потенциальных разработок. Есть и другие, которые необходимо проанализировать. В результате, ИО может стать жертвой «идеологической перестройки» будущего (the next mental scrub over future developments). Какая бы концепция ни была избрана, она должна быть понятной, отражать реальность и предлагать способ размышлений об эволюционирующем мире вокруг нас. ИО и ИВ были прекрасными стартовыми площадками, которые помогли военным понять изменения в технике. Наверное, сегодня настало время перейти к другим концепциям или же изменить постулаты прежних теорий информационных операций и информационных войн. Современный прогресс вскоре примет облик футуристических сценарий Голливуда, и нам понадобится новый взгляд, чтобы понять его.
Ссылки
1. Akhromeev, S.F (1986) Russian Military Encyclopedia, Second Edition, Moscow.
2. Berkowitz, B.(1997) Warfare in the Information Age. In Athena’s Camp, eds: J.Arquilla, D.
3. Ronfeldt, National Defense Research Institute, RAND, Santa Monica.
4. Department of the Army (2001) FM 3.0, Operations, Headquarters, Department of the Army, U.S. Army Printing Agency, Washington, D.C. Доступно в сети Интернет по адресу: http://www.globalsecurity.org/military/library/policy/army/fm/3-0/
5. DoD (2001) Joint Publication 1-02: Department of Defense Dictionary of Military and Associated Terms, 21 April 2001. URL: http://www.dtic.mil/doctrine/jel/new_pubs/jp1_02.pdf  .Accessed on 7 May 2003. 
6. DoD (1998) Joint Publication 3-13: Joint Doctrine for Information Operations, 8 October 1998 [127] Доступно в сети Интернет по адресу: http://www.dtic.mil/doctrine/jel/new_pubs/jp3_13.pdf
7. Huang, G. (2003) Mind-Machine Merger, Technology Review, May 2003.
8. McGray, D. (2003) The Marshall Plan. Wired Magazine, Issue 02/2003
9. Reno, J., Croal N. (2002 Hearing is Believing, Newsweek, 5 August 2002, Internet version.
10. Websters (1998) Merriam-Webster’s Collegiate Dictionary, Tenth Edition, Merriam-Webster, Incorporated, Springfield, Massachusetts, U.S.A., p. 599.

Послесловие переводчика
Эта статья была переведена после «The Russian View on Information Warfare» того же автора. И это дает повод сравнить два подхода. С первого взгляда в глаза бросаются различия:
1) разный объект ИО. Если в России огромное внимание уделяется психологии, восприятию и созданию человеком целостной картины мира на основании отдельных фактов. (Пусть даже, лживых, тогда получится дез-мировоззрение, «перевернутое мировосприятие», которое будет толкать на соответствующие поступки). А в США – техническое оснащение. Как говорит сам Томас: «акцент, в основном, делался на оборудование, и весьма скудно говорилось о психических процессах». Однако, передача «Военная тайна» (телеканал Ren-TV, эфир от 24.02.2006) говорила (устами генерал-майора КГБ, бывшего заместителя начальника Службы охраны Президента) о зомбировании (стирании «старой» памяти и введении в мозг новых программ) пленных советских офицеров в Афганистане и некоторых разведчиков в Европе, проводившихся ЦРУ. Сегодня же, как видим, подобные технологии независимо (иначе бы сразу чувствовалась «фора») от них проводят военные. И, как видно из статьи, разрабатывают исключительно наступательные виды подобного вооружения. Что ж, тем лучше для их counterparts.
2) Но даже Томас, упрекающий Пентагон в подобном «материализме», сам не ушел далеко. Для него человек – лишь машина для обработки «информации и фактов» посредством инструкций, о чем он подробно говорит в части «Терминология и парадигма ИО/ИВ: первые подходы». То, что эта «машина» не только обрабатывает информацию, но также почти автоматически включает ее в свое мировоззрение, которое определяет его поступки, - осталось несказанным.
3) «К сожалению, последний тип воздействий не отражен в современной американской теории ИО, которая сконцентрирована на системах и оборудовании». Невольно вспоминается фраза одного из героев Юлиана Семенова, который жаловался штандартенфюреру Штирлицу на американцев, которые считают, что войну можно выиграть одними бомбежками. Томас как-то слишком «мягко» и вскользь говорит о психоперациях вообще, и об их «жестком» варианте. Фактически, в последнем речь идет о том, что органы чувств человека подвергаются массированным физическим атакам: будь то свет, электромагнитные импульсы или иные средства. Таким образом, нелеталы, целью которых является сохранение человека, оставляют от нее лишь внешнюю оболочку. – Подобный «гуманизм» оборачивается, как у Л. Безыменского, «извращенностью в квадрате».
4) «Пси-операции и обман достигли нового уровня развития, в котором голограммы, морфированные изображения (morphed images) и прочие виртуальные средства представления реальности сейчас имеют такое же потенциальное влияние на людей, как когда-то – листовки и громкоговорители». – Очевидно, имеется в виду эпизод, когда во время «Бури в пустыне» перед американскими солдатами показали голограмму креста, и они пошли в атаку.
5) Путаница с определением ИВ в JP 1-02 еще раз доказывает теоретическую слабость упомянутых «теоретиков из Пентагона» по сравнению с отечественными авторами. Так бывает, когда идея «висит в воздухе» и уже развивается с середины, а ты лишь подходишь к самому ее началу (см. пункт 1 данного послесловия). Но, как говорят Ваши китайские друзья, чтобы проделать путь в тысячу ли, надо сделать первый шаг.
6) Построения господина Томаса тем более интересны, если сравнить их с одной речью (теперь уже дважды бывшего минобороны США) Дональда Рамсфелда, где он открыто говорит: "Наше правительство только начинает приспосабливать свои операции к 21-му веку".*
7) «Но, как было сказано, в центре внимания было воздействие на поведение и оценки других; не затрагивались вопросы защиты сознания от информации, которая может влиять на поведение или оценки, или от оружия, которое может нарушать работу нейронов мозга. Единственный способ не допустить таких атак, даже мысли о них – это, снова, международные законы». То есть, мы разработали «абсолютное оружие», но нам самим стало страшно от его эффекта. Поэтому мы международными законами запретим его разработку в других странах... НО ТОЛЬКО ОТ СВОИХ РАЗРАБОТОК НЕ ИЗБАВИМСЯ. (Ведь то, что они не упоминаются в рассекреченном словаре военных терминов, еще ни о чем не говорит). – Я обожаю американскую логику.

8) «Информационные технологии использовались в Ираке, чтобы убедиться, могут ли американские войска и их союзники, в конечном счете, войти в страну». Как-то один мой учитель сказал, что в СССР известные фильмы с Гойко Митичем про борьбу американских индейцев против колонизаторов демонстрировались исключительно «для внутреннего употребления». Ой ли?
9) «Почему мы выбрали информационную войну...» - это была «дипломатия Громыко» (предъявление явно завышенных требований с целью в ходе дискуссии прийти к удовлетворительному консенсусу) по-американски. После того, как советская армия продемонстрировала свою невысокую эффективность против партизанской войны в Афганистане (то же сейчас показывают американцы и их союзники), у советских политиков выпал главный козырь из колоды давления на Запад. Хотя в последнем вряд ли можно упрекнуть Горбачева, Шеварнадзе (а впоследствии – и Козырева), «сжимавших» влияние СССР в Европе. Американцы просто давили на нас, чтобы получить больше.
* Подробнее об RMA см., напр., ANTULIO J. ECHEVARRIA II «Dynamic Inter-Dimensionality: A Revolution in Military Theory». Доступно в сети Интернет по адресу: � HYPERLINK "http://www.dtic.mil/doctrine/jel/jfq_pubs/08_15.pdf" ��http://www.dtic.mil/doctrine/jel/jfq_pubs/08_15.pdf�  - Прим. перев.


* В квадратных скобках указан номер страницы (по ее завершении) в оригинале источника. – Прим. перев.


* Доступно в сети Интернет по адресу: � HYPERLINK "http://www.dtic.mil/doctrine/jel/new_pubs/jp3_13.pdf" ��http://www.dtic.mil/doctrine/jel/new_pubs/jp3_13.pdf� - Прим. перев.


** Имеется в виду исключение данного термина из теста Совместной публикации JP 1-02 «Общий словарь военных и ассоциированных терминов» (Joint Publication 1-02, “Department of Defense Dictionary of Military and Associated Terms.” (DoD, 2001). Доступно в сети Интернет по адресу: 


� HYPERLINK "http://www.iwar.org.uk/iwar/resources/iwac-cd/pubs/jp1_02.pdf" ��http://www.iwar.org.uk/iwar/resources/iwac-cd/pubs/jp1_02.pdf�) В варианте JP 1-02 от 18 декабря 2006 г. словосочетание «information warfare» присутствует только при расшифровке аббревиатур в конце словаря. - Прим. перев.


* См. подробнее инструкцию «Information Assurance (IA) and Com[uter Network Defence (CND)», выпушенную Комитетом начальников штабов (Chairman of the Joint Chiefs of Staff). Доступно в сети Интернет по адресу:


� HYPERLINK "http://www.dtic.mil/cjcs_directives/cdata/unlimit/6510_01.pdf" ��www.dtic.mil/cjcs_directives/cdata/unlimit/6510_01.pdf� - Прим. перев.


* Доступно в сети Интернет по адресу: � HYPERLINK "http://www.globalsecurity.org/military/library/policy/army/fm/3-0/" ��http://www.globalsecurity.org/military/library/policy/army/fm/3-0/� - Прим. перев.


* Так у автора – Прим. перев.


* Доступно в сети Интернет по адресу: � HYPERLINK "http://www.globalsecurity.org/military/library/policy/army/fm/3-0/" ��http://www.globalsecurity.org/military/library/policy/army/fm/3-0/� - Прим. перев.


* Очевидно, под «другими видами противостояния» (other forms of warfare) автор имеет в виду информационные войны (information warfare) и электронную борьбу (electronic warfare). О последней см. подробнее JP 3-51 “Joint Doctrine for Electronic Warfare”. Доступно в сети Интернет по адресу: � HYPERLINK "http://www.iwar.org.uk/iwar/resources/ew/jp3-51.pdf" ��http://www.iwar.org.uk/iwar/resources/ew/jp3-51.pdf�  - Прим. перев.


** Доступно в сети Интернет по адресу: � HYPERLINK "http://www.globalsecurity.org/military/library/policy/army/fm/3-0/" ��http://www.globalsecurity.org/military/library/policy/army/fm/3-0/� - Прим. перев.


*** Подробнее см. инструкцию председателя Комитета начальников штабов «INFORMATION ASSURANCE (IA) AND COMPUTER NETWORK DEFENSE (CND)» (Доступно в сети Интернет по адресу: � HYPERLINK "http://www.dtic.mil/cjcs_directives/cdata/unlimit/6510_01.pdf" ��www.dtic.mil/cjcs_directives/cdata/unlimit/6510_01.pdf� ) - Прим. перев.


* Три данных аббревиатуры определяют основные направления ведения т.н. «сетевых операций» (Computer Network Operations (CNO)). Последнее, согласно определению из Wikipedia 


(� HYPERLINK "http://en.wikipedia.org/wiki/Computer_network_operations" ��http://en.wikipedia.org/wiki/Computer_network_operations�), является «термином американской военной доктрины, который включает в себя нападение на компьютерные сети (computer networks attack, CNA), защиту компьютерных сетей (computer network defense, CND) и использование компьютерных сетей (computer network exploitation, CNE). CNA – это действия, предпринимаемые посредством компьютерных сетей, для разрушения, сбоя работы, деградации или уничтожения носителя информации (information resident) в компьютерах и их сетях или направленные непосредственно против компьютеров и их сетей. CND – это действия, предпринимаемые посредством компьютерных сетей для защиты, мониторинга, анализа, выявления и ответа на несанкционированную активность в рамках информационных систем и компьютерных сетей министерства обороны США. CNE – это операции поддержки и сбора разведывательной информации, проводимые посредством использования компьютерных сетей с целью получения информации о противнике ил его информационных системах и сетях». См. также «Joint Task Force - Computer Network Operations» (из U.S. Strategic Command Public Affairs, 901 SAC Blvd, Suite 1A1, Offutt AFB NE 68113-6020), доступный в сети Интернет по адресу: � HYPERLINK "http://www.iwar.org.uk/iwar/resources/JIOC/computer-network-operations.htm" ��http://www.iwar.org.uk/iwar/resources/JIOC/computer-network-operations.htm� - Прим. перев.


** Защитного экрана – Прим. перев.


* См. подробнее JP 3-51 “Joint Doctrine for Information Operations” (доступно в сети Интернет по адресу: � HYPERLINK "http://www.iwar.org.uk/iwar/resources/ew/jp3-51.pdf" ��http://www.iwar.org.uk/iwar/resources/ew/jp3-51.pdf� ) - Прим. перев.


** Согласно определению из Wikipedia (� HYPERLINK "http://en.wikipedia.org/wiki/HUMINT" ��http://en.wikipedia.org/wiki/HUMINT� ): «HUMINT – это аббревиатура, полученная из словосочетания «HUMan INTelligence», категория дисциплин, имеющих отношение к разведке, охватывающая ведение разведки посредством межличностного общения. НАТО определяет HUMINT как категорию разведки, полученную путем накопления информации, полученной от одушевленных источников» (AAP-6 (2004) - NATO GLOSSARY OF TERMS AND DEFINITIONS [1]. Данный словарь НАТО доступен в сети Интернет по адресу: � HYPERLINK "http://www.iwar.org.uk/iwar/resources/ew/jp3-51.pdf" ��http://www.iwar.org.uk/iwar/resources/ew/jp3-51.pdf�) – Прим. перев.


*** The American Heritage Dictionary of the English Language, Fourth Edition, 2000 (� HYPERLINK "http://www.bartleby.com/61/" ��http://www.bartleby.com/61/� ) - Прим. перев.


* Доступно в сети Интернет на сайте «Inosmi.ru»
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